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Storungen in der Weltpolitik
und -wirtschaft

Verschiedene beobachtete Storungen der letzten Jahre zeigen die
Verletzlichkeit der globalisierten Welt

4. August 2023
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Beobachtete Storungen der globalisierte Wirtschaft

Die arbeitsteilige globalisierte Wirtschaft ist auf funktionierende tech-
nische Infrastruktur, besonders IT und Transportsysteme, angewiesen
und kann durch Stérungen des sozialen Systems behindert werden.

Transport

Die COVID Seuche hat Massnahmen ausgeldst?, die das Reisen
behindern um die Verbreitung der Seuche zu unterbinden.? Bald
wurde IT vermittelte Gesprache, Besprechungen und Konferenzen
iiblich, aber insgesamt haben sich die Kosten der Auslagerung von
Produktion in andere Lander verteuert und verlangsamt.

Zusétzlich hat ein festsitzendes Container-Schiff im Kanal von Su-
ez3 hat den Kanal fiir mehrere Tage blockiert und zu Verzégerungen

4

* wie Seuchen im Mittelal-
ter(bergdolt2011schwarze)

2 Plstzlich war es nicht mehr moglich,
fiir eine Besprechung oder fiir die
Reparatur eines Gerites in ein anderes
Land zu reisen. Verschiedene kurzfristig
ausgeliehen Mitarbeiter konnten oft fiir
Wochen nicht mehr zuriickkehren.

3 https://de.wikipedia.org/wiki/Ever_
Given
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und Verteuerung der Transporte gefiihrt.

Diese beiden grossen und einige kleinere andere Storungen haben
die Planung von Schiffsrouten, des Umschlages von Containern etc.
erheblich erschwert und durch die tiberall genutzte Moglichkeit von
just in time Lieferungen zur Einsparung von lokaler Lagerhaltung# zu
grosseren Verzogerungen von Lieferungen von Giitern und damit von
weiteren Verzdgerungen beim Abschluss von Projekten, Bezug neuer
Gebdude, Wartezeiten bei der Lieferung neuer Autos etc.

Planbarkeit und Zuverlassigkeit von Terminzusagen sind einge-
brochen; insgesamt steigen Produktionskosten und -Zeit auf jeder
Ebene und akkumulieren sich bis zum fertigen Produkt, was zu
Preissteigerungen mit 1 bis 2 Jahren Verzégerung gefiihrt hat.

TRANSPORT

4 https://de.wikipedia.org/wiki/
Just-in-time-Produktion
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-clearpage -

Installationen der Informationstechnologie

Informationstechnologie ist prinzipiell sehr komplex und damit
extrem verletzlich; in den wenigsten Fallen sind Systeme robust> und
redundant® angelegt und konnen bei Stérungen weiterlaufen.

Storungen von IT Systeme sind hdufig und in den meisten Fillen
durch menschliche Fehler bei der Bedienung verursacht; aufwendige
Verfahren, Ausbildung, Tests und Kontrollen helfen, Fehler zu
seltenen Ereignissen zu machen — die Kosten beim Ausfall sind durch
die hohe Integration von Geschéftsprozessen massiv gestiegen”

Ausfille durch Unfille

IT Systeme fallen regelméssig mehr oder weniger weitrdumig aus,
durch

e Beschiddigungen von grosse Leitungen, deren Datenstrome nicht

sofort umgeleitet werden konnen®.

e Software Updates, die nicht wie geplant zum Abschluss kom-
men.9/*°

Die wenigsten Ausfille werden kommentiert und Ursachen sind
nur selten offentlich bekannt und darum kann daraus wenig gelernt
werden.

Ransom Software

Ein eintragliches Geschéftsmodell ist das Auffinden von Sicherheitslii-
cken in der Organisation der Software grosser Firmen geworden, die
scheinbar prinzipiell nicht vermeidbar sind.™

Angeblich werden tiber 20 Milliarden Euro im Jahr 2021 erpresst,
Tendenz stark steigend.*?

Physhing

Durch gezieltes social engineering werden Personen veranlasst, Pass-
worter oder andere geheime Informationen per Mail zu versenden;
die Mail gehen aber nicht an die beabsichtigten Adressate sondern an
Kriminelle, die dann

e Uberweisungen titigen,
e Kundendaten oder andere sensitive Daten stehlen, oder
e Schaden verursachen, indem sie in Prozesse eingreifen.'3

Stérungen in sozialen Systemen, die sich auf IT auswirken

Der Ausfall von Mitarbeitern durch verbreitete Krankheiten'4 storen
geplante Abldufe und kurzfristige Eingriffe zur Behebung einer
Storung.

INSTALLATIONEN DER INFORMATIONSTECHNOLOGIE 73

5 Software gilt als robust wenn sie trotz
falscher Eingaben zu definierten Ergeb-
nissen kommt. Robuste User Interfaces
helfen dem Nutzer aber wichtiger ist es
in aufeinander aufbauenden Schichten
von Programmen, bei denen die oberen,
robusten Schichten auch funktionieren,
wenn die unteren gestorte Ergebnisse
liefern[https://de.wikipedia.org/wiki/
Robustheit_gegen_Benutzungsfehler].

¢ Systeme sind doppelt ausgefiihrt; bei
Ausfall eines Systems kann das andere,
moglicherweise mit verminderter
Leistung, weiter arbeiten. Die Kosten
fiir Redundanz sind fast immer deutlich
mebhr als eine Verdoppelung der
Kosten[https://de.wikipedia.org/wiki/
Redundanz_(Technik)].

7 Mehrere 10,000 Euro pro Minu-
te Ausfall bei online banking oder
Flugbuchugnssystemen.

8 Ausfall von Internet und Telefon, in-
klusive Notfall-Dienste, in Deutschland
(NRW Mirz 2023).

9 Ausfall ORF anfangs April 2023.

'° Spektakuldrer war ein Softwareup-
date, der die Milchversorgung (fast)
aller Lebensmittelgeschéfte der Stadt
Wien (~ 2 Mio Einwohner) fiir eine
Woche nach den tdglichen Schidtzungen
der Fahrer reduzierte; problematisch
war nicht die Versorgung mit Milch
fiir Sduglinge sondern das Fehlen der
Milch fiir den Kaffee-Melange der
weltberithmten Wiener Kaffeehduser.

" Die Sicherheitsliicken werden ausge-
niitzt um grossere Teile der gespeicher-
ten Daten zu Verschliisseln, was den
Betrieb lahmlegt. Die Firmen werden
eingeladen, ein beachtliches Losegeld
zu zahlen, worauf ihnen der fiir die
Entschliisselung notwendig Kode
mitgeteilt wird.

> 2022 waren Angriffe auf Spitaler Mode,
mit starken Verzogerungen bei der
Behandlung von Patienten.

3 Angeblich wurden Zentrifugen zur
Anreicherung von Uran in iranischen
Laboratorien durch Software zerstort.

4 z.B. Grippe oder COVID Epidemie
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Ausfall der IT wegen Stromausfall

Storungen in einem technischen System kann sich in eine anderes
Fortpflanzen; besonders gefiirchtet sind langer dauernde Stromausfal-
le, gegen die IT Systeme schlecht zu schiitzen sind.5:1®

Betriebswirtschaftlich motivierte Sparmassnahmen, die Stérungen

und Auswirkungen von Stérungen zunehmen lassen
Betriebswirtschaftlich motivierte Sparmassnahmen, die Stérungen
und Auswirkungen von Stérungen zunehmen lassen

Eine genaue Analyse der geschéftsprozesse einer Firma'7 zeigen
Einsparungspotential, also Moglichkeiten, ein System mit geringeren
Kosten arbeiten zu lassen. Das scheint prinzipiell wiinschbar und
entsprechende Vorschlage werden haufig verfolgt.'8
Ungliicklicherweise funktionieren solche Verbesserungen und
Einsparungen nur im Idealfall; die Welt ist aber oft nicht ideal:

e Reduktion von Lagerhaltung um Puffer bei Verspédteten Anlieferun-
gen ausgleichen zu kénnen."9

e Reduktion von Personal auf minimal Notwendiges, so dass Aus-
fille, Ferienzeiten, Krankheiten etc. nicht ausgeglichen werden
koénnen.?© 2

e Verringerung der Ausbildung von Personal, was die Kosten
reduziert aber zu mehr Fehlern fiihrt. Die Annahme, dass durch
Programme ausgebildetes Personal ersetzt werden kann, scheint
nur selten aufzugehen.??

Beeinflussung der dffentlichen Meinung durch social media
Beeinflussung der 6ffentlichen Meinung durch social media

Social media sind kaum gegen Missbrauch geschiitzt. Die Nutzer
sind anonym und es ist auch dem Betreiber nicht bekannt, welche
wirkliche Person sich hinter einem Nutzernamen verbirgt.?3 Es wird
angenommen, dass eine grosse Zahl der registrierten Nutzer fake sind,
also nicht wirklichen Personen entsprechen.?4

Fake accounts hingegen sind fiir die Beeinflussung der 6ffentlichen
Meinung niitzlich. Es ist zumindest bekannt, dass Russland grossere
Aufwendungen macht, um politische Diskussionen in demokratischen
Landern zu beeinflussen mit dem offensichtlichen Ziel, diese zu
destabilisieren.

Methoden entwickelt von Cambridge Analytica 25 erkennen Tenden-
zen von Nutzern und versorgen diese systematisch mit passenden
Mitteilungen um diese Tendenzen im Interesse der politischen Mei-
nungsmache, insbesondere die Tendenz zu extremen Positionen, zu
verstdrken.
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5 Typisch werden Anbindungen
von mehreren Stromnetzen gesucht,
was gegen lokale aber nicht gegen
weitrdumige Ausfille hilft.

6 Der Stromausfall kann wiederum
durch eine Stérung im IT System
des Elektrizitatswerkes verursacht
sein(elsberg2o12blackout).

7 oft mittels der Daten die durch IT
Systeme gesammelt werden

8 Beliebt ist der Abbau von Lagerhal-
tung und Lieferung jsut in time wenn
gebraucht, was aber den Betrieb von
der planmdssigen Lieferung abhangig
macht.

9 Autoproduktion ist heute auf just

in time Anlieferung optimiert und
Lager sind innerhalb von Stunden leer;
Lieferverzogerungen fithren dann zum
Stillstand der Montagebander!

20 Kurzfristig kénnen Uberstunden
fehlende Personen ausgleichen, l4n-
gerfristig ist das Personal erschopft,
unzufrieden und verlidsst den Betrieb,
was zu mehr Engpissen fiihrt.

2t Die Deutsche Bahn hat 2022 und 2023
ihren Ruf fiir Zuverldssigkeit nachhaltig
ruiniert; nur Ausnahmsweise sind IC
Zge fahrplanmaéssig gefahren.

*2 Es hat eine Zeit gegeben, etwa

1980, als schweizerische Bank-
Schalterbeamten hoch kompetente,
gutbezahlte Personen waren, denen
Kunden vertraut haben; offensichtlich
viel zu teures Personal fiir die simple
Aufgabe des Geldzihlens. Deshalb
wurden sie durch billigeres Personal
und schliesslich durch ATM ersetzt;
nun hat die Bank keine Personen mehr,
denen die Kunden vertrauen. Meine
Bank versucht mit verschiedenen, wohl
auch nicht billigen Arbeitskréften,

mir Angebote zum Gesprach zu ma-
chen, um ein fiir die Bank nutzbares
Vertrauensverhiltnis zu schaffen...].

3 Lessig in (Lessig1999a) hat dar-
gestellt, in welchen Fillen anonyme
Nutzerkonten verniinftig sind und
wann nicht.

24 Das hat zu einer erbitterten Diskussi-
on beim Kauf von Twitter durch Musk
gefiihrt. Nur reale Personen sind fiir
die Werbung interessant, denn nur sie
geben Geld aus.

* https://de.wikipedia.org/wiki/
Cambridge_Analytica
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Storungen weisen auf Verletzlichkeit dier Weltordnung

Die beobachteten Stérungen weisen auf die Verletzlichkeit der
gegenwartigen Weltordnung der globalisierten Epoche hin.
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