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Bemerkungen zur Norm Datensicherung

A.Frank

Die Automationskommission des SVVK hat einen Entwurf zu einer Norm Daten-
sicherung erarbeitet, der in diesem Heft publiziert wird.

Die diesem Entwurf zugrunde liegenden Vorstellungen werden im folgenden
Aufsatz zusammengefasst. Dabei wird zuerst der Begriff Datensicherung einge-
fiihrt. Anschliessend werden einige rechtliche Aspekte der Verantwortung des
ingenieur-Geometers fiir die von ihm verwalteten Daten dargestellt. Das Konzept
von (Gefahr - Massnahmen — Sicherheity, das bei der Erarbeitung der Norm
verwendet wurde, wird kurz erldutert, bevor schliesslich die grundlegenden EDV-
Methoden zur Datensicherung besprochen werden.

Dieser Uberblick soll dem Leser der Norm helfen, die Grundideen der Norm und
den Zusammenhang der einzelnen Massnahmen leichter zu verstehen,

{ a commission d‘autamation de fa SSMAF a développé un profet de norme pour fa
sécurité des données, qui est publié dans ce numéro. Les idées d'e base de ce projst
sont rassemblées dans cet article. On introduit d'abord /a notion de sécurité des
données. Puis on présente guelgues aspecis juridiques de la responsabilité de l'ingé-
nieur géametre envers les donnges dont if a la charge. Le concept (danger — me-
sures — séouritey qui a 6té utilisé lors de 'élaboration de fa norme et les méthodes
fondamentales pour garantir Ja sécurité des données sont également exposeés.
Cet.apercu devrait permettre au lecteur de la norme de comprendre plus facile-
maent [es idées de base de /a norme et la connexion des différentes mesures.

1. Grundlagen

Dieser Aufsaiz ist als Einleitung und
Kommentar zum nachfolgend publizier-
ten «Entwuri zu einer Norm Datensiche-
rungy der Automationskommission des
SVVK gedacht,

Zuerst wird der Begriff (Datensiche-
rungy eingefihrt und die rechtliche
Verantworiung des Geomesters flr die
bei ihm gelagerten Daten diskutiert.
Danach wird im Uberblick erlgutert,
welche Vorstellung von Sicherheit der
Norm zugrunde liegt und mit welchen
EDV-Methoden diese erreicht werden
soll.

Damit soll der Normentwurf fir den
Leser verstindlicher und seine Bedeu-
tung leichter (iberblickbar werden.

1.1 Problemstellung

Heute werden in EDV-Systemen Infor-
mationen ther viele verschiedene
Sachverhalte gespeichert. Solche Daten
sind meist von grundlegender Bedeu-
tung fiir die geordnete Abwicklung ven
Tatigkeiten in Privatunterneshmen und
Verwaltung.

Auch im Geometerbiiro und an den
entsprechenden Stellen der Verwaltung
werden mehr und mehr Daten der
Grundbuchvermessung in EDV-Syste-
men gespeichert. In der Bundesrepublik
Deutschland und in Osterreich macht
man sich daran, das Original-Grund-
buch samt den zugehdrigen Plénen
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statt auf Papier in einem Computer zu
speichern. Auch in der Schweiz wird
liber solche Verfahren diskutiert {Fried-
rich 74) (Friedrich 80) {Frank 80} {ZBGR
80},

Wéren solche Datenbestidnde pldtzlich
nicht mehr varhanden, verfélscht oder
unbrauchbar, so hitte das empfindliche
Stdrungen zur Folge.

Die Wiederherstsllung von Datenbe-
sténden ist teuer und zeitraubend:
Allein schon eine erneute Eingabe in
den Computer verursacht grosse Ko-
sten; h&ufig missen die Daten aber
aufgrund verschiedenster Unterlagen
mit entsprechend grossem Aufwand
rekonstruieri werden.

Es milssen somit Massnahmen ergrif-
fen werden, um die Datenbesténde vor
Zersidrung oder Vertdlschung zu schiit-
zen,

1.2 Abgrenzung Datensicherung —
Datenschutz

Massnahmen der Datensicherung ver-
hindern den Verlust oder die Verfél-
schung von Daten, wogegen Massnah-
men des Datenschutzes die Daten
gegen missbriuchliche Verwendung
oder unerlaubte Verdnderung sichern
{Mutter BQ) (Zehnder 78).

Die genaue Abgrenzung scheint oft
schwierig, weil manchmal die gleichen
Massnahmen die Daien sowohl gegen
Verlust sichern als auch vor der miss-
bréuchlichen Verwendung schiitzen.
Regeln fiir den Datenschutz missen
zuerst auf politisch-rechtlicher Ebeane

aufgestellt werden, bevor entsprechen-
de technische Massnahmen zu deren
Einhaltung festgelegt werden kdnnen,

1.3 Abgrenzung Datensicherung —
Datenqualitat (Validité des données)
{Chevallier 81)

Gesammelte Daten sollien die erfassten
Sachverhalte der Wirklichkeit richtig
wiedergeben. Im Vermessungswesen
sind vielfdlige Vorkehrungen bei der
Datenerfassung (blich, um diese Uber-
einstimmung zu erreichen und zu pri-
fen {z. B. Giberschiissige Beobachtungen .
mit anschliessender Ausgleichung).
Entsprechende Regeln sind in den .-/
(Tabellen der Fehlergrenzen: ader in der:
tinstruktion far die Triangulation 4. Ord-
nungy detaillier aufgefthrt. Bei der
Verifikation wird kontrolliert, ob die dort
vargeschrigbenen Ziele erreicht wer-
den.

Von diesen Massnahmen, mit denen
Datengualitat erreicht wird, sind die
Massnahmen zu unterscheiden, die der
Datensicherung dienen: Diese waollen
nur sichere Aufbewahrung sinmal er-
fasster Daten, chne Riicksicht auf deren
Qualitst, erreichen.

1.4 Datensicherung - ein
EDV-Problem?

Die Aufgabe der Datensicherung ist
nicht mit der EDV-Anwendung entstan-
den; sie war schon immer wichtig.
Bester Zeuge daflir ist die (Verordnung
Uber die Grundbuchvermessung, die in.
Art. 4 van den Kantonen verlangt, dass'
sie unter anderem auch Vorschrifien
iber die Aufbewahrung der Grund-
buchvermessungswerke erlassen. Fer-
ner wurden in der (Weisung betreffend
die Originalgrundbuchpléne auf Alumi-
niumtafelny (samt zugehorigen Erlaute-
rungen) schon 1929 detaillierte Mass-
nahmen vergeschrieben, die die Daten-
sicherung bezwecken.

Anderseits ist klar, dass die Speiche-
rung von Daten in Formen, die der
Mensch nicht ohne Hilfsmittel lesen
und verstehen kann, nach speziellen
Vorschriften ruft. Bisher war es leicht,
sich durch.einen Augenschein von der
sauberen und korrekten Darstellung von
Vermessungsdaten in Pidnen und Reqi- -
stern zu Uberzeugen. Die den Daten in
konventioneller Farm drohenden Gefah-
ren, wie Brand, Wasserschdden usw.,
lassen sich anhand der gewdhnlichen
Lebenserfahrung einschétzen und mit
bekannten Verfahren abwehren {Stahl-
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schrénke, Kopien eic.). Anders bei EDV-
Daten: Eine Erfahrung dariber, welche
Gefahren den Daten drohen, fehlt beim
Anwender weitgehend. Daher konnen
auch kaum =zweckmissige Abwehr-
massnahmen getroffen werden.

1.5 Anlass zur Norm

Nicht etwa weil Schiden bekannige-
waorden sind, sondern um solche Schi-
den auch in Zukunft zu verhiiten, ist von
der Automationskommission des SVVK
ein Entwurf zu einer Norm Datensiche-
rung erarbeitet warden.

Sie soll dem Anwender, also vor alfem
dem Grundbuchgecmeter, helfen,

die Gefahren zu erkennen,

die richtigen Massnahmen zu ergrei-
fen und

deren Durchithrung zu kontrollieren,

I

1

2. Datensicherung - rechtliche
Gesichtspunkte

~ Der Ingenieur-Geometer ist fir die bei
m gelagerten Daten verantwortlich.
Werden diese aus irgendeinem Grund
unbrauchbar oder gehen sie ganz oder
teilweise verloren, so kénnen vom
Auftraggeber an ihn Schadenersatzan-
spriche gestellt werden. Diese Haftung
des Geometers ist dabei von der
Haftung des Staates flir Schaden aus
Fehlern aus der GrundbuchfGhrung zu
unterscheiden.

Die sichere Aufbewahrung der Daten -
das heisst heute der Pl&ne und der
zugehorigen Register — gehdrt im Nor-
malfali zu den dem Nachiihrungsgeo-
meter dberbundenen Aufgaben, auch
wenn sie im Vertrag nicht ausdriickiich
erwihnt werden.

Der Nachfiuhrungsgeometer haftet da-
mit seinem Auftraggeber fiir die ge-
treue Ausilhrung {OR 398); das Mass
der Sorgfaltspflicht richiet sich nach
"den Bestimmungen im Arbeitsvertrag
JOR 321e): Er ist fOr absichtlichen oder
fahrldssigen Schaden verantwortlich.
Das Gesetz fihrt weiter aus: (Das Mass
der Sargfalt.. . bestimmt sich nach dem
einzelnen Arbeitsverhalinis, unter Be-
rlcksichtigung des Berufsrisikos, des
Bildungsgrades oder der Fachkenntnis-
se, die zu der Arbeit verlangt wer-
den..» Die Anfaorderungen an die
Sorgfaltspflicht diirften far den eidge-
ndssisch patentierten Ingenisur-Geome-
ter als Fachmann hoch sein (BGE 92 |l
240).

Basitzt er in einem speziellen Fall die
notwendigen Spezialkenntnisse nicht
selbst, so muss er sich bei Spezialisten
erkundigen und deren Ratschlagen fol-
gen (BGE 93 H 21, BGE 23 I 313}.

Der Berufsmann muss sich somit so
verhalten, wie es den Regeln der Kunst
entspricht und normalerweise zum er-
warteten Ergebnis fiihrt (BGE 93 Il 313).
Die Regeln der Kunst bestehen im
gesicherten Wissen eines Fachgebie-

tes, wie es in Lehrbiichern niedergelegt
ist. In gewissen Bereichen, insbesonde-
re im Bauwesen, wurden diese Regeln
in leicht anwendbarer Form in Normen
zusammengefasst.

Sind solche Normen von einer aner-
kannten, integren und kompetenten
Organisation herausgegeben und wer-
den sie sidndig dem aktuellen Fachwis-
sen angepasst, so schafft ihre Anwen-
dung zun&chst die Vermutung, dass dar
Verantwortliche sich technisch richtig
verhalten habe und die giiltigen Regeln
seines Fachgebietes anwende {Fischer
80). Der Bestreitende, im allgemeinen
der Geschadigte, muss nun zeigen,
dass die Norm (berholt oder ‘ungenii-
gend ist oder allenfalls deren falsche
Anwendung nachweisen.

Wird eine anerkannie technische Norm
fahrldssig - und dazu gehdrt beim
Fachmann auch die Unkenninis der
Norm - oder bewusst nicht angewen-
det, so entsteht daraus die Vermutung.
dass er nicht den Regeln der Kunst
entsprechend gehandelt habe. Er kann
allenfalls beweisen, dass ein anderes,
ebenso taugliches Verhalten angewen-
det wurde, oder aber die Untauglichkeit
der Norm im konkreten Fall nachwei-
sen.

(Fischer B0} fasst wie folgt zusammen:
«Die Anwendung der Normen ist
zwar nicht befohlen, aber gebo-
ten. thre Nichtbeachtung kann
Nachteile zeitigen.

Zu beachten ist weiter, dass der Inge-
nieur-Geometer auch fiir Schidan ein-
stehen muss. die seine Angesteliten
verursachen (OR 101). Er muss also
nicht nur selber die Norm anwenden,
sondemn auch dafir sorgen, dass seine
Angestellten diese beachten.

3. Sicherheitskonzept

Die Norm Datensicherung will Sicher-
heit der- Daten erreichen. |hr liegen
bestimmte Vorstellungen von Sicherheit
der Daten, Gefahren. welche diess
Sicherheit bedrohen, und Massnahmen
gegen diese Gefahren zugrunde; diese
Vorstellungen werden unter dem Begriff
Sicherheitskonzept  zusammengefasst
(Schneider BO).

3.1 Sicherheit

Nach Brockhaus ist Sicherheit (objektiv
das Nichtvorhandensein von Gefahren,
subjektiv die Gewissheit des Einzelnen,
giner Gruppe oder eines Staates, vor
mdglichen Gefahren geschitzt zu sein.
Dem Normenwerk des SIA liegt die
Vermeidung von Schadigung von Per-
sonen an Leib und Leben zugrunde.
Solche Schiden milssen grundsétzlich
vermieden werden, auch wenn keing
vollstdndige Sicherhsit erreicht werden
kann (Entwurf SIA 260, Ziffer 1.2al.1,
Ziffer 1.3 al. 4}.
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I Unterschied dazu steht die Narm
Datensicherung. Mit dieser Norm soll
Sicherheit der Daten der amtlichen
Vermessung vor Zerstérung und Verfél-
schung erreicht werden. Personensché-
den, die sich aus dem Verlust von
Daten des Grundbuches ergeben, sind
zum Gliick kaum vorstellbar. Dennoch
kann die Sicherung der Daten der
Grundbuchvermessung  nicht  allein
nach wirtschaftlichen Uberlegungen
des Geomeiers erfolgen. Die Allgemein-
heit als Auftraggeberin der Vermes-
sungswerke hat einen Anspruch auf
gine funktionierende Grundbuchver-
messling.

3.2 Sicherheit im Sinne der Norm
«Sicherheit einer Gefahr gegeniber:
besteht dann, wenn die Gefahr durch
geeignete Massnahmen eliminiert ist. In
Fallen, wo dies nicht umfassend még-
lich ist, kann im Sinne dieser Weisung
gine Situation als sicher bezeichnet
werden, in der das verbleibende Risiko
auf akzeptierbar kleine Werte be-
schrankt bleibt (Entwurf SIA 280, Ziffer
211 al.1).

3.3 Gefahren, Gefahrdungsbilder
Bevor Massnahmen zur Datensicherung
ergriffen werden kdnnen, miissen die
Gefahren, die die Daten bedrohen,
erkannt werden. Drei Gruppen kénnen
sofort unierschieden werden:

~ Verlust der Daten durch Zerstdrung
der Datentréger

- Zerstirung oder Veridlschung der
Daten durch fehlerhafte Verarbeitung

- Unzugidnglichkeit der Daten durch
Ausfall der Zugriffsmechanismen.

Durch weitere Unterteilung werden
schliesslich die konkreten einzelnen
Gefahren gefunden {z. B. Zerstrung der
Daten durch Brand im Biro des Geo-
meters).
Neben diesen erkannten Gefahren kin-
nen noch andere Gefahren bestehen:
solche, die vergessen wurden, und
solche, die objektiv noch nicht bekannt
sind.
Jede Gefahr kann auch kombiniert mit
andern Gefahren auftreten. Erfahrungs-
gemass ist gerade der Schutz gegen
Gefahrenkombinationen wichtig. Gros-
se Schiden entstehen vor allem dann,
wenn nach einem ersten {gesicherten)
Schaden ein zweites schidigendes
Ereignis eintritt. Dazu ein abschrecken-
des Beispiel:
Wegen Abwesenheit des Verant-
wortlichen fihrt der ungenlgend
ausgebildete Stellvertreter, nach-
dem die QOriginaldaten wegen
eines Hardware-Fehlers verloren
gegangen sind, sine Wiederher-
stellung der Daten mit Hilfe der
Sicherheitskopien durch. Wegen
einer Fehlmanipulation gehen
auch diese verloren.
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Sclche Falle werden im allgemeinen
erkettung unglicklicher Zufalley ge-
nannt. Konkrete Gefdhrdungsbilder be-
schreiben mdglicherweise gemeingam
auftretende Gefahren. In Ziffer 6.4 der
Norm sind die zu berlicksichtigenden
Gefahrenkombinationen baschrieben,

3.4 Massnahmen

Verschiedene Massnahmen kénnen
und mdassen ergriffan werden, damit
die Daten vor Verlust gesichert sind.

Im Unterschied zu den Normen im
Bauwaesen, insbesondere zu denjenigen
fir die Bemessung von Tragwerken,
fehlen modellhafte Vorstellungen dber
die Funktion und die Zuverl&ssigkeit
von EDV-Anlagen heute noch. Anstalle
der rechnerischen Bemessung missen
deshalb Erfahrungswerte (iber die
Wahrscheinlichkeit von Fehlern und die
Wirkungsweise von Massnahmen tre-
ten. Dies ist kein wesentlicher Mangel,
der eine Normierung behindert, da
rechnerisch nicht erfassbare menschii-
che Schwichen ohnehin die wichtigste
Gefahrenguelle darstellen.

Die Massnahmen koénnen aufgeteili
werden in

- Massnahmen gegen technisches
Versagen oder dussere Einwirkungen
- Massnahmen gegen fehlerhafie
Handlungen der Betsiligten
- Festlegung der Abl&ufe
- Festlegung der Kompeienzen
- Festlegung von Kontrollen.

3.5 Bestimmung der zu erreichenden
Sicherheit

Die Norm legt fest, welches Mass an
Sicherheit erreicht werden muss. Bamit
ist auch bestimmi welchaes Risiko
akzeptiert werden darf {weiiere Mass-
nahmen sind selbstverstdndlich zul&s-
sigl).

Weil die Massnahmen nicht auf ein
formales Modell abgestiitzt werden
kbnnen, ist es auch nicht mdglich,
formale Sicherheitsfaktoren anzugeben.
Das Sicherhsitsziel ist vielmehr durch
die Bestimmung der zu treffenden
Massnahmen fixiert.

Wie in andern Normen, ist auch bei der
Datensicherung ein Abweichen von den
Vorschriften der Norm zuldssig, sofern
der Nachweis erbracht wird, dass das
Sicherheitszigl erreicht wird. Das heisst
konkret, es muss gezeigt werden, dass
die gewihlten Massnahmen gegen die
gleichen Gefahren die gleiche oder
htihere Sicherheit bieten als die vorge-
schriebenen.

4. Geltungsbereich der Norm

Die Norm ist auf dig Datenverarbeitung
im Geometerbiire mii kleineren EDV-
Anlagen zugeschnitten; fiir die Verarbei-
tung von Daten der amilichen Vermes-
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sung in Rechenzeniren ist sie sinnge-
méss anzuwenden,

Die Norm bezieht deshalby in verschie-
denen Punkten Leistungen Dritter ein;
der verantwortliche Geometer hat diese
sorgféltip auszuwdhlen und auf die
entsprechenden  Bestimmungen der
Norm aufmerksam zu machen und,
soweit ithm das mbglich ist, deren
Einhaltung zu kontrollieren.

5. Grundkonzepte der
Datensicherung

Datenbestande sind grundséizlich von
zwei Gefahrentypen bedroht:

- der ganze Datenbestand (cder zu-
mindest grosse Teile davon) geht aui
einmal verloren, sei es, dass die
aufgezeichneten Daten verlorenge-
hen, sei es, dass die Zugriffsmecha-
nismen unbrauchbar sind;

- ginzelne Datenelemente werden bei
der Verarbeitung verfalscht, und der
Datenbestand wird so im Laufe der
Zeit unbrauchbar,

5.1 Verlust des ganzen
Datenbestandes

Die einfachste Massnahme, um sich vor
dem Verlust der Daten (ob mit EDV
gespeichert oder nicht} zu schiitzen, ist
die Herstellung einer Kopie und deren
Aufbewahrung an einem sicheren Ort.
Bei der Auswahi des Aufbewahrungsor-
tes der Kopie muss man vor allem
darauf achten, dass Original und Kopie
nicht gleichzeitig vom gleichen Ereignis
zerstort werden kdnnen.

Handelt es sich um Daten auf EDV-
Datentragern, so milssen einige Details
besonders beachigt werden:

— Generell kann nicht von Auge festge-
stellt werden, ob die gespeicherten
Daten noch vollstdndig wvorhanden
sind; erhdhte Vaorsicht ist also gebo-
ten.

- EDV-Datentrager stellen im Verhali-
nis zu schriftichen Aufzeichnungen
hohere Anforderungen an die Lage-
rungsbedingungen (Temperatur, Luft-
feuchtigkeit etc.).

-~ Daten auf magnetischen Datentra-
gem kdnnen relativ rasch {wenige
Jahre) verblassem:; sie  missen
durch regelméssiges Kopieren auf-
gefrischt werden.,

- Neben den eigentlichen Daten ist
auch an die Programme und Anla-
gen zu denken, die zum Lesen der
Daten erforderlich sind; von den
Pragrammen und ihrer Dokumenta-
tion missen ebenfalls Kopien erstellt
werden. Es ist zu dberlegen, wo
allenfalls ein Ersatz fur die Anlagen
zu finden wére.

Weil an der amtlichen Vermessung
verschiedene 5tellen beteiligt sind, ist
es notwendig, dass mindestens eine
Kopie der Daten so erstellt wird, dass

sie auch von andern Anlagen gelesen
und interpretiert werden kann. Das
bedingt, dass die Aufzeichnung auf
einem Datentrdger und nach eingm
Verfahren erfolgt, das standardisiert ist
und die Ubertragung auf eine andere
Anlage ermoglicht (z. B. Magnetbénder,
z.T. auch Disketten). Die Daten missen’
auf der fremden Anlage aber auch
interpretiert werden kénnen. Dies erfor-
dert, dass die Darsteliung der Informa-
tionen nach einheitlichen, gut doku-
mentierten Grundsétzen erfolgt. Bei-
spielsweise sind mehrere unterschiedli-
che Methaden bekannt, um Parzellen-
grenzen zu speichern, Es scheint eine
dringliche Aufgabe des SVVK, fir diese
Fragen Mormen auszuarbeiten.

Leider gentigt die Aufbewahrung einer
Kopie der Daten allein nicht, um Verlu-
ste vollsidndig zu verhiiten: Die Origi-
naldaten werden laufend durch Nach-
flihrungsarheiten verdndert, wogegen
die Kopie unverédndert bleibt. Geht das
Original verloren, so gehen damit auc!

die Verdnderungen verloren, denn die-
se sind in der Kopie nichi enthalten.
Man muss also daflr sorgen, dass
gesonderte Aufzeichnungen (automa-
tisch oder manuell) {iber alle Anderun-
gen erstelit werden und dass damit die
Kopie auf den neusten Stand nachge-
fiihrt werden kann.

Den Rhythmus des Kopierens kann man
folgendermassen bestimmen: Die Ko-
sten des Kopierens missen kieiner sein
als der wahrscheinliche Schaden.

K {(Kopieren <K (Nachfihren) - p

K {Kopieren): Kosten der Erstel-

fung der Kopie

K (Nachifiihren): Kosten der Nach-

fihrung der Kopie auf den neu-

esten Stand

. Wahrscheinlichkeit des Verlu-

stes der Daten
6.2 Verfalschung einzelner '
Datenelemente bei der Verarbeitung
Die Daten der amtlichen Vermessung
missen langfristig verwendbar sein.
Werden bei der Verarbeitung, ob mit
EDV oder manuell, Fehler in den Daten-
bestand hineingetragen, so wird im
Laufe der Zeit der Datenbestand un-
brauchbar. Solche Fehler sind beson-
ders gefahrlich, weil es sehr lange
dauern kann, bis sie entdeckt werden,
und ihre Korrektur dann ausserordent-
lich kostspielig ist.
Schon bisher sind bei der Arbeit mit
Daten der amtlichen Vermassung sehr
hohe Anforderungen an die Kontrollen
gegen alligliige Fehler gestellt worden:

- Kontrollmasse

— Kontrolle der Fldcheninhalte

- Varifikation von Mutationen
etc.

Ebense hohe Anforderungen missen
an die Datenverarbeitung gestellt wer-
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den. Die Prifung der EDV-Verarbeitung
kann auf zwei Arten erfolgen:

— um die EDV herumy, d. h. es werden
stichprobenweise Einzelfille nachge-
rechnet und geprift, ob die berech-
neten Ergebnisse korrekt sind. Diese
Prifung geschieht chne Beriicksichti-
gung der speziellen Eigenschaften
von EDV-Arbeiten, gleich wie bei
manueller Verarbeitung,

— (mit der EDVh, d.h. Bs wird anhand
der Programme sichergestellt, dass
die Verarbeitunyg in jedem Fall kor-
rektist.

Bei der Prifung «mit der EDV) niitzt
man den Unterschied zwischen ma-
nualler und automatischer Verarbeitung
aus: Der Mensch macht @b und zw
einen Fehler. FGhrt er geniigend Kon-
trollen korrekt durch, so kann er diese
Fehler erkennen. Ein EDV-Programm
arbeitet immer gleich; ist ein bestimm-
ter Fall richtig/falsch programmiert, so
‘yird er immer richtig/falsch ausgefihrt.
=8 Ist also viel rationeller, das Pro-
gramm zu prifen, als zu hoffen, dass
der falsch programmierie Fall durch die
Stichprobe erfasst werde.

Eine Prilfung von Programmen ist leider
keine einfache Sache. Fir kleine Pro-
gramme stehen heute Methoden bereit,
ihre Korrektheit nachzuweisen; grosse
Programme kénnen nur getestet wer-
den. Aber auch ausfdhrliche und gut
zusammengestellte Tests konnen nicht
die Karrektheit eines Programmes zei-
gen. Tests kbnnen uns nur helfen, Fehler
in Programmen zu finden, nicht aber die
Abwesenheit von Fehlern baweisen.

Ein Schritt, um die Prifung von Progra-
men zu erleichtern, ist deren Aufteilung
in einzelne Teile, die gesondert unier-
sucht werden k&nnen. Betrachten wir
die verschiedenen Teile eines Pro-
grammsystermns fir die amtliche Ver-
nessung, so sind unter dem Gesichts-
punkt der Datensicherung nur wenige
Teile relevant; Es sind diejenigen, die
die gespeicherten Daten verdndern.
Pragramme. die die gespeicherten Da-
ten lediglich wverarbeiten, sind vom
Standpunkt der Datensicherung aus
ungefdhrlich, aber nicht hinsichtlich des
Datenschutzes. Die eigentlichen Verar-
beitungs- und Berechnungsprogramme,
die von der Daienspeicherung abge-
trennt werden sallien, sind ebenfalls
ungefahrlich fir die Datensicherheii (sie
sind aber unter dem Gesichtspunkt der
Datenqualitdt genau zu prifen).

Das fithrt zum Konzept, dass die Verar-
beitungsprogramme alle Daten, die eine
Anderung betreffen, vorbereiten und
nachher diese Daten den Routinen fir
die Nachflhrung des Daienbestandss
Ubergeben.

Anderungen der gespeicherten Daten
werden so in Transaktionen gruppiert.
die die Datenbank jewsils von sinem

konsistenten Zustand in einen andern
konsistenten Zustand iitberfihrt. Vom
System muss garantiert werden, dass
unter allen Umstédnden - auch bei
Stromausfall — eine Transaktion entwe-
der vollstdndig oder gar nicht ausge-
fihrt wird. Ein einfaches Beispiek Soil
der Betrag X vom Konto A auf das
Konto B Ubertragen werden, so missen
sowohl das Wegnehmen bei A als auch
das Zufiigen bei B in einer Transaktion
zusammengefasst werden; es darf nicht
nur eine der beiden Operationen ausge-
fidhrt werden,

Besondere Aufmerksamkeit ist bei Sy-
stemen erfarderlich, mit denen mehrere
Beniizer gleichzeitig arbeiten kénnen,
wig sie neustens auch in Vermessungs-
biiros eingesetzt werden. In solchen
Systamen muss verhindert werden,
dass ein Beniitzer unabsichtlich eine
Anderung eines andern Beniitzers stort,
ohne dass dies bemerkt wird.

In den meisten Fillen empfiehl es sich,
vaom System automatische Aufzeich-
nungen ther alle Transaktionen erstel-
len zu lassen; diese kénnen auch zur
MNachfilhrung van Sicherheitskopien ein-
gesetzt werden.

Bis bessere Methoden zur Verfigung
stehen, wird zweierlei ndtig sein: Pro-
gramme sind ausfiihrlichen Tests zu
unterwerfen, und die fur Datensiche-
rung wichtigen Teile sind genau zu
inspizieren. Solche Prifungen sind recht
aufwendig und verlangen Spezialkennt-
nisse, weshalb sie nur in besonderen
Féllen den veraniwortlichen Geametern
{ibertragen werden kdnnen. Diese
Uberpriifung ist eine ahnliche Aufgabe
wie die Verifikation und solite deshalb
von der Aufsichtsbehdrde Obermommen
werden.

6. Anwendung

Diese Norm «Datensicherung) zeigt,
welche Vorkehrungen getroffen werden
sollien. um die Daten der amtlichen
Vermessung vor Verlust zu schitzen.
Deshalb sollte sie immer wieder heran-
gezogen werden, um die geiroffenen
Massnahmen zu priffen. Wie im An-
hang 2 der Norm gezeigt wird, kénnen
die Massnahmen, die die Norm vor-
schreibt, als Check-Liste verwendei
werden, um zu prifen, ob die getroffe-
nen Anordnungen im Einzelfall ausrei-
chen. Nicht alle heute besiehenden
Systeme werden diesen Test bestehen.
Aus verschiedenen Griinden kénnen
aber nicht mehr alle winschbaren
systeminternen Massnahmen ergriffen
waerden, Allféllige Schwachstellen mis-
sen dann durch entsprechende manuel-
le Kantrollen gesichert werden.

7. Schluss
Der Normentwurf will dem Ingenieur-
Geometer, der in seinem Blro EDV fir
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die Verarbeitung von Daten der amtli-
chen Vermessung einsetzt, zeigen,
walche Gefahren diese Daten bedrohen
und wie er sich dagegen schiitzen
kann. Die Norm richtet sich aber auch
an die Entwickler von Programmen fir
die amtliche Vermassung. indem sie
zeigt, weiche Konirollen, die heute
manuell durchgefihrt werden, in Zu-
kunft vom Programm automatisch aus-
gefibhrt werden sollen.

Herrn Prof. Dr. H.-P. Friedrich, der mir
verschiadentlich  waertvolle  Auskiinfte
iGber die hier dargestellie rechtliche
Thematik gegeben hat, danke ich be-
stens.
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Entwurf zu einer kiinftigen Norm Datensicherung in der
amtlichen Vermessung

Automationskommission SVVK: A, Frank, U. Héhn

Vorbemerkung:

Der SVVK beabsichtigt, Normen her-

auszugeben. Der vorliegende Text zur

Datensicherung ist so gestaliet, wie

sich die Kommission eine kiinftige

Norm «Datensicherungy vorstellt. Mit

diesemn «Entwurfy wird einerseits dem

Infarmationsbediirfnis Rechnung getra-

gen; anderseits wird der Frage, wer

solche Normen in Zukunft genehmigen

und herausgeben soll, nicht vorgegrif-

fen.

Im Text ist zu unterscheiden zwischen

- dem Text, der normierende Aussa-
gen enthalt und

- den Erlduterungen dazu.

Die Erlduterungen sind
Schrift gedruckt.

in kleinerer
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keitsbereiche

8. Anhang

1. Begriffe'

Datensicherung

! Datensicherung umfasst alle Mass-
nahmen, die den Verlust oder die
Verfalschung gespeicherter Daten ver-
hindern und den Zugriff auf die Daten
innert nitzlicher Frist sicherstelien,
®Durch Datensicherung wird Datensi-
cherheit angestrebt.

 Datensicherung ist von Datenschutz
und Datenqualitdt zu unterscheiden.

Datenschutz bedeutet, dass die Daten davor
geschiitzt sein sollen, von Unbefugten einge-
sehen oder verdndert zu werden. Gute
Datenqualitat {franz. validité des données)
bedeutet, dass die Daten die wirklichen
Verhéltnisse richtig beschreiben.

'Die Begriffsbestimmungen sind fir aile
Normen gesamthajt in einer besonderen
Norm zusammenzufassen.

2 Sighe Norm. ..
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2. Ziel der Datensicherung

1Ziel der Datensicherung ist, die mit
Mitteln der autematischen Datenverar-
beitung gespeicherten Daten langfristig
in jederzeit verwendbarer Form zu
erhalten.

Die Daten und die dazugehdrigan Zugrifis-
verfahren sind so zu verwahren, dass sie
nicht zerstirt oder verfélscht werden kon-
nen. Die Daten missen dbsrdies innert
nltzlicher Frist zur Verflgung siehen,

Es muss daflr gesorgt werden, dass auf
keinen Fall sdmtliche Sicherheitskopien ei-
nes Datenbestandes gleichzeitig zerstort
ader verfélscht werden kénnen. Bei unver-
meidlichen Pannen miissen die Originalda-
ten rekonstruiert werden kdnnen.
Insbesondere sind folgende Gefahren zu
beachten:

a) Daten kdnnen zerstdrt werden, indem die
Datentrdger. auf denen sie aufgezsichnet
sind, zerstdrt werden.

b} Auch wenn die Datentrdger &usserlich
unversehrt sind, kénnen einzelne Datan oder
ganze Datenmengen bei der Verarbeitung
zerstort oder verfdlscht werden.

¢) Daten, die mit Mitieln der automatischen
Datenverarbeitung aufgezeichnet sind, kdn-
nen, wenn die Zugriffsmechanismen (Pro-
gramme und Anlagen) ausfallen, nicht ver-
wendet werden.

Daten k&nnen bei der Ubertragung
verfélscht werden, oder Programme,
die graphische oder alphanumerische
Darstellungen erzeugen, kdnnen auch
die richtig gespeicherten Daten unrich-
tig wiedergeben; diese Problermne wer-
den an anderer Stzlle behandelt.?

Die Daten der amtlichen Vermassung wer-
den heute immer mehr auf EDV-Speicher-
medien aufbewahrt. Die so gespeicherten
Angaben sind dem Menschen nicht mehr
direkt zugénglich; wir kénnen mit unseren
Sinnan nicht feststellen, ob Oberhaupt Daten
gespeichert sind, ob die richtigen Daten in
der richtigen Form gespeichert und ob sie
richtig nachgefihrt sind. Daraus ergeben
sich hesondere Problemea zur Sicherung von
Daten auf solchen Medien. Regeln dafiir soll
diese Norm aufstellen.

In den Daten der amitlichen Vermessung
steckt viel Geld. Man muss sich realistisch
vaorsialten, wia schwierig und kostspielig es
isl, sie bei einem Verlust wieder zu beschaf-
fen. Allein schan eine alifallig nétige Neuer-
fassung ab Belegen kann sehr teuer sein.
Auch wenn man zugestehen muss, dass
absolute Sicherheit nicht zu erreichen ist,
muss versucht werden, eine wirtschaftlich
vertrethare, optimale Lasung zu finden,

Ein kostengiinstiges Optimum erreicht man,
wenn verschiedene Massnahmen kombi-
niert werden. Neben den programmgesteu-
erten Vorkehren, die in den meisten Féllen

vorzuziehen sind, kinnan auch konventionel-

le Massnahmen stehen, etwa:

- Kontrollisten,

~ schriffliche Anwelsungen Ober Arbeitsab-
|gufe,

- verhindliche Arbeitsvorlagen,

3. Zweck der Norm

' Die Norm Datensicherung soll festle-
gen, wie gut Daten gegen Verlust
gesichert werden miissen. Diese Nor-
mierung erfolgt aber nicht durch farma-
le Sicherheitsvorschriften, sondemn da-
durch, dass Massnahmen aufgezéhlt
werden, die eine genligende Sicherheit
gewidhrleisien. [
Um das zu erreichen, werden die in der EDV
aligemein bekannten und angewandten
Grundsitze und Methoden der Datensiche-
rung auf die amtliche Vermassung zuge-
schnitten.

“Die Anforderungen der Datensiche-
rung werden erfullt, indem Massnah-
men ergriffen werden, die eine minde-
stens ebenso grosse Sicherheit errei-
chen wie die in der Norm erwdhnten.
3Die Norm muss sowohl bei der Pla-
nung neuer EDV-Anwendungen in der
amtlichen Vermessung als auch bei der
Uberpriiffung besiehender Anwendurn-
gen herangezagen werden.

4. Geltungsbereich

! Die Norm Datensicherung befasst sich
nur mit Daten der amtlichen Vermes-
sung, die auf Datentrdgern gespeichert
sind und deshalb vom Menschen in dé

Regel nicht direkt gelesen werden
kénnen.

2gie kann aber sinngeméss auch zur
Beurteilung der Sicherung von traditio-
nellen Vermessungswerken herangezo-
gen werden. Die Norm zielt besonders
auf die Datenverarbeitung mit Anlagen
im Geometerbiiro; sie gilt sinngeméss
auch fiir Rechenzentren.

 Die Norm erfasst die Daten, die fur die
Erfiillung der Aufgaben der amtlichen
Vermessung notwendig sind: echts-
glltige Datery, aber auch «noch nicht
rechtsgiiltiges und ¢nicht mehr rechts-
giiltige Datery. Bei kurziristigen Zwi-
schenresultaten ist entscheidend, wie
einschneidend bei Verlust eine Wieder-
herstellung wére.

Die Frage, wie lange nicht mahr rechtsgiiti-
ge Daten bei einer amtlichen Vermessung
aufzubewshren seien, ist nicht geklart. Die
zusténdigen Stellen werden aufgefordert,
dazu klare Weisungen zu erlassen. Missen
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alte, nicht mehr rechisgiltige Zustdnde
rekonstruiert warden kénnen und wie lange
nach einer rechtsgiiltigen Nachiihrung?

* Die Autsichtsbehdrden legen fest, wel-
che Daten von dieser Norm erfasst
werden.

Ein Beispiet fir die gespeicherten, von dieser
Noarm erfassten Daten findet sich im An-
hang 2, Ziffer 2.

5. Grundlagen
Die geseszlichen Bestimmungen gehen dan
technischen Anweisungen dieser Norm vaor,

5.1 Geseizliche Grundlagen des
Bundes

Schweizerisches Zivilgeseizbuch:

besonders Art. 950 und Schlusstitel des

Art. 42, {SR 210y
Verordnung dber die Grundbuchvermas-
sung:

besonders Art. 4. (SR 211.432.2)

Weisungen fir die Anwendung der Automa-
tischen Datenverarbeitung in der Parzellar-
Tfermessung:

.pesonders Art. 2. (SR 211.432.25)

5.2 Gesetzliche Grundlagen der
Kantone

Die entsprechenden kantonalen Erlasse sind
zu berlcksichtigen,

5.3 Technische Grundlagen
EDV-Konzepte in der Parzellarvermessung:
Bericht der Automationskommission des
SVVK.

5.4 Normungstechnische Grundlagen
J. Schneider: Gefahren, Gefihrdungsbild
und ain Sicherheitskonzept, Schweizer Inge-
nieur und Architekt. Nr. 7/80, Seite 115.
Entwurf SIA 260: Sicherheit und Gebrauchs-
féhigkeit von Tragwerken, Weisung des SIA
an saine Karnmissionen fiir die Koordination
des Normenwerkes (5.Fassung vom Mai
1980).
Ausléndische Auffassungen in;

1.V, Jones: The Documentation and Check-
ing of Computer Aided Engineering Com-
putations, CAD 80 5.273; (dort findet man
eine ausfithrliche Literaturliste mit Beispielen
aus dem englischsprachigen Raum).

(Ziffer 5.4 wird bei der Herausgabe als
Norm Datensicherung) weggelassen.)

6. Anforderungen an die
Datensicherung

' Darstellungsform: Es werden die ein-
zelnen Bedrohungen (Gefahren), denen
die Daten ausgesetzt sind, aufgezdhlt
und die Massnahmen beschrieben, die
davor schiitzen sollen. Dadurch werden
die Anforderungen an die Datensicher-
heit indirekt festgelegt.

*Digse oder vergleichbare Massnah-
men, die entsprechende Sicherheit
gegen die gieichen Gefahren biseten,
sind zu treffen.

¥SR = Systematische Rechtssammlung des
Bundes

Fiir jedes EDV-System, das gespei-
cherte Daten der amtlichen Vermas-
sung verwendst, muss ein Datensiche-
rungs-Dokument (Sicherheitsplan) er-
stellt und jedes Jahr dberprift werden.
Darin ist festzuhalten, mit welchen
Massnahrmen die Anforderungen an die
Datensicherung. erflilli werden. Die Ve-
ramwortlichkeiten zur Durchfthrung der
Massnahmen sind festzulegen. Aus-
dricklich sei erwshnt, dass neben
technischen auch  organisatorische
Massnahmean getroffen werden mius-
sen. Diese sind entsprechend zu doku-
mentigren.

* Absolute Sicherheit ist nicht zu errei-
chen: das akzeptierte Risiko ist zu
beschreiben, und es ist anzugeben, von
wem a5 getragen wird. Allenfalls ist
dafiir ein Versicherungsschutz anzustre-
ben.

Unter akzeptiertem Risiko wird das Risiko
verstanden, das die Gelshren oder Gefah-
ren-Kombinationen umfasst, die zwar be-
kannt sind, vor denen aber die getrofienen,
prograrmmierten und konventionellen Mass-
nahmen nicht schiitzen, Beispiel: Gleichzeiti-
ger Brand in mehreren getrennten Gebiuden
vernichtet alle Kopien des Datenbestandes;
dieses Risiko ist ausserordentlich gering und
kann getragen werden.

Versicherungsschutz ist heute gegen fast alle
Schadenfolgen erhéltlich, die mit der physi-
schen Zerstérung der Datentrdger verbun-
den sind.

Wenn man beurteifen muss, ob ein bestimm-
tes Risiko akzeptierbar scheint, kommt es
darauf an, wie wichtig die geidhrdeten
Daten sind. Sc kann ein grosseres Risiko fr
Daten eingegangen werden, die nur zur
Rekonstruktion alter Zustdnde (historische
Daten) dienen oder fur die Daten, die nur fiir
statistische Zwecke (Arealstatistik) bendétigt
werden.

6.1 Verlust der Daten durch Zerstérung
oder Alterung der Datentrager

1. Grundsétzliche Massnahme: Die Da-
ten miissen regelméssig kopiert und die
Duplikate (Sicherheitskopien) getrennt
auibewahit werden.

Dadurch beschrankt sich das Risiko hach-
stens auf die Daten, die seit der Erstellung
der Kopie verdndert wurden. Es kann ndti-
genfalls durch weitere Massnahmen verklei-
nert werden, z, B, dadurch, dass Ausdrucke
getrennt aufbewsahrt werden.

Wie oft Daten kopiert werden miissen, wird

bestimmi durch

- das Rigiko, dass ein Verlust eintritt,

- den Auiwand, der bei einern Verlust fir
die Nachflhrung der Sicherheitskopie
entsteht,

- den Aufwand, den das Kopieren verur-
sacht.

Mindestens einmal pro Jahr muss kopiert

werden; dabei sind auch Anforderungen, die

in Ziffer 6.1.4.1 aufgeiflhrt sind, beriicksich-
tigt.

2. Grundsatzliche Massnahme: Es sind
Verfahren vorzubereiten, die Kopien auf
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den neuesten Stand nachfiihren. Diese
sind regelméssig zu prifen, zumindest
nach jeder Anderung an Programmen,
Betriebssystemen oder an der Hardwa-
re.

6.1.7 Verlust durch Einwirkung von
Flernentarschaden-Ereignissen

Die Datentrdger sind sehr empfindlich gegen
Hitze, Verschmutzung, Wasserginbriiche
usw,

1. Massnahme: Die Datentriger sind
ausserhalb der unmittelbaren Bearbei-
tungszeit in abgeschlossenen, abge-
dichteten Schrianken mit hoher Hitzere-
sisienz aufzubewahren.

2. Massnahme: Eine Kopie der Daten
(Sicherheitskopie) ist in einem andern
Gebdude, das nicht zum gleichen Risi-
kobereich gehdrt, aufzubewahren.

6.1.2 Verlust durch absichtliche
Zerstdrung

6.1.2.1 durch Fremde

. Massnahme: Die Datentréger sind
ausserhalb der Bearbeitungszeit unter
Verschluss aufzubewahren. Wahrend
der Bearbeitung sind die Riume zu
(berwachen.

6.1.2.2 durch eigenes Personal
{Berechtigte)

1. Massnahme: Das Personal ist sorgfil-
tig auszuwdhlen und die Arbeit zu
Uberwachen.

2 Massnahme: Es sind organisatori-
sche Regeln aufzustellen, die verhin-
dern, dass eine Parson alle Daten, die
Sicherheitskopien eingeschlossen, zer-
stéren kanr.

6.1.3 \Verlust durch unbeabsichtigte
Zersidrung oder mangeinde Ordnung

1. Massnahme: Die Datentrdger miissen
geordnet aufbewahrt werden.

2. Massnahme. Es sind genaue Auf-
zeichnungen notwendig {iber

- den Inhalt jedes Datentréigers,

den Zeitpunkt der Erstellung,

die benitzten Grundlagen,

den Nachfiihrungsstand,

den frihesten vorgesehenen Zeit-
punkt einer Léschung,

die Freigabe zur Léschung.

1

3. Massnahme: Abnormale Erscheinun-
gen bei der Benltzung der Datentriger
miissen notiert werden. Das Personal
muss entsprechend instruiert sein.

6.1.4 Verlust durch physikalische Ver-
dnderungen innerhalb der Datentréger
Diese Gefdhrdung ist je nach Datentréger
und  Aufzeichnungsverfashren verschieden
gross.

1. Grundsétzliche Massnahme: Es dir-
fen nur Datentréger verwendet werden,
die den internationalen Qualitdts-Nor-
men flir Datentrger entsprechen (siehe
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«Qualitdtsanforderungen an Datantra-
gen im Anhang 3).

2. Grundsaiziiche Massnahme: Dis
zuldssigen Grenzen for Luftfeuchtigkeit,
Lufttemperatur und Luftverschrmutzung
in den Lagerbehéltern fir die Datentra-
ger sind einzuhalien (sighe internationa-
le Normen «Jmgebungshedingungen
fir die Aufbewahrung ven Datentrs-
gerns im Anhang 4).

6.1.4.1 Magnetische Speichermedien

1. Massnahme: Die Speichermedien
sind vor der (Wieder-)Verwendung auf
Alterungserscheinungen zu kontrollie-
ren.

2. Massnahme. Der Inhalt der Speicher-
medien ist regelmdssig — mindestens
einmal jéhrlich - zu kopieren. Dies gilt
sinngemass auch flr die Sicherheitsko-
pien.

3 Massnahme: Schuiz vor magneti-
schen Streufeldern und elektrostati-
schen Aufladungen.

6.1.4.2 Lochkarten und Lochstreifen

7. Massnahme: Die Lagerungsbedin-
gungen, insbesondere Luftfeuchtigkeit,
sind zu kantrollieren,

2. Massnahme. Lochkarten und Loch-
streifen sind regelméssig zu kopieren.

3. Massnahme. Es wird empfohlen, die
Daten auf ein sichereres Speicherme-
dium zu kopieren.

6.2 Zerstorung oder Verfalschung der
Daten durch fehlerhafte Bearbeitung

1. Grundsétzliche Massnahme: Regel-
missiges Kopieren der Datenbestdnde
und laufende Aufzeichnung der vorge-
nommenan Anderungen - als Journal
oder Log bezeichnet — ermdglichen es,
die aktuellen Datenbesténde wiederher-
zustellen.

Anzustreben sind Verfahren, die jede Veran-
derung am Datenbestand automatisch auf
einem separaten Datentrdger festhalten.
Solche Log-Dateien kdnnen verwendet wer-
den, um beim Verlust der Qriginaldaten dia
angelegten Kopien nachzufitheen.

Werden die Qriginaldatenbesténde anhand
vorbereiteter und gepriifier Daten; die auf
separaten [Datentrdgern gespeichert sind,
ergénzt bzw. veridndert, so kdnnen diese
varbereiteten Daten ansielle der Log-Dateien
treten.

Programmierte Verfahren konnen auch
durch Aufzeichnungen auf Papiar ersetzt
werden, Diese mossen Auskunft Gber alle
vargenommenen Anderungen geban. Ver-
bindliche Arbeitsanweisungen missen si-
chersielien, dass diese Aufzeichnungan lik-
kentos sind.

2. Grundsérziiche Massnahme: Plausibi-
litdt und Konsistenz des ganzen Daten-
bestandes sind regelmaéssig zu kontrol-
lieren. Dadurch werden Fehler, die sich
trotz anderer Sicherheitsmassnahmen
eingeschlichen haben, entdeckt. Uber
die so aufgedeckten Fehler sind Proto-
kolle zu fiihren, die Auskunft Uber die
Ursache des Fehlers und dessen Kor-
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rektur geben, und ist zu vermerken,
welche Massnahmen getroffen wurden,
um diese Art von Fehlern in Zukunft zu
vermeiden.

In die gespeicherten Daten ist Redundanz so
einzubauen, dass unbeabsichtigte Verdnde-
rungen erkannt werden konnen. Beispiele:
(Checksum: fur Dateien, Paritéts-Bits.

6.2.7 Unabsichtliche Zerstérung

durch den Beniitzer

1 Massnahme: Das Personal muss
sorgféitig ausgebildet werden und kla-
re, Ubersichtliche Bedienungsanieitun-
gen beniitzen.

2. Massnahme: Die Programme mils-
sen so gebaut sein, dass es ausge-
schlossen ist, dass die Daten durch
Bedienungsfehler zarstirt werden kén-
nern.

3. Massnahme: Der Zugriff zu den
Datenbestdnden und deren Verdnde-
rung sind von den Gbrigen Programm-
teilen zu trennen,

4. Massnahme. Operationen, die Daten-
bestdnde gefdhrden, wie z. B. das beab-
sichtigte Ldschen von Daten, ddrfen nur
van besonders qualifizierten Bendtzern
ausgeltst werden.

Die Massnahmen, die unter Ziffer 6.1 gegen
den Verlust der Daten durch Zerstdrung der
Datentréger zu ergreifen sind, belfen in
Extrernféllen ebenfalls mit, diesen Gefahren
zu begegnen.

6.2.2 Absichtliche Verfalschung durch
den Beniitzer :
1 Massnahme: Umfassende Kontrallen,
auch Plausibilitdtsprifungen genannt,
die in die Programme einzubauen sind,
sollen verhindern, dass der Beniitzer mit
absichtlich verfélschten Daten arbeiten
kann.

2. Massnahme: Die Anwender haben
zu den Programmen im Criginal-Code
keinen Zugang.

Die Programme im Original-Code {Quellen-
programme, Source) geben Aufschluss,
welche Plausibilitdtspriiffungen vorgenom-
men werden. Mit diesen Kenntnissen wére
es moglich, Licken bei den Kontrollen zu
erkennen und diese gezielt auszuniitzen.

3. Massnahme: Die Dokumentation
eines Programmes wird unterteilt in die
Programm-Dokumentation, die dem
Unterhalt des Programms dient, und in
die Anwender-Dokumentation.

4. Massnahme.: Die Entwicklung der
Programme und deren Anwendung
sind strikte zu trennen,

5. Massnahme: Es muss in der Log-
Datei aufgrund der persénlichen Pass-
warter jederzeit ersichtlich sein, wel-
cher Bediener mit welcher Version
welches Programmes welche Ande-
rung durchgefihrt hat.

Programmierte Aufzeichnungen sind anzu-
streben; aber auch Aufzeichnungen auf
Papier, die llcksnlos sind und geordnst
authewahrt werden, kénnen diesem Nach-
weis dienen.

6.2.3 Zerstérung oder Verfdlsehung
durch Fremde

1. Massnahme: Der Zugang zur Anlage
muss kontirotliert sein.

Arbeitsplatze bei der Anlage und der Zu-
gang zur Anlage missen von standig besetz-
ten Arbeitspldtzen eingesehen werden kdn-
nermn.

2. Massnahme: Der Zugang zur Anlage
{iber Datenleitungen muss durch Pass-
worter oder Erkennungsprozeduren so
gesichart sein, dass Unberechtigie ab-
gewiesen werden.

6.2.4. Zerstérung durch dussere
Einwirkungen auf die Anlage

1 Massnahme: Die Anlagen sind so zu
installieren, dass sie vor &usseren Ein-
wirkungen moglichst geschitzt sind.
Die beanspruchten R&ume missen
abschliessbar sein.

2. Massnahme: Die Stromversorgung
ist sicherzustellen, gegebenenfalls auch
fur die Klimaanlage. Wann nétig ist zu
verhindern, dass Stromausfélle  zu-
Schiden fiihren. {

6.2.5 Verfdlschung durch richtige
Verarbeitung falscher Ausgangsdaten

1 Massnahme: Es muss kontrolliert
werden, dass bei der Verarbeitung aui
die richtigen Datentrdger, d.h. auf
diejenigen, die die nachgefihrten Daten
enthalten, zugegriffen wird.

Anzustreben sind Kontrollen, dia vom Pro-
gramm automatisch vorgenommen werden.
Andernfalls sind organisatorische Massnah-
men zu treffen, die mit Sicherheit verhindern,
dass nicht mehr aktuelle Daten anstelle der
aktuellen verarbeitet werden.

6.2.6 Zerstdrung oder Verfdlschung
durch Fehler in der Hardware

1. Massnahme.: Fehler in der Anlage
miissen vom Betriebssystem erkannt
werden und dirfen nicht zum Verlust
oder zur Verféischung der Daten fihrer
Als Beispiel diene: (read after write), die
Paritétsprifung und &hnliches.

6.2.7 Zerstirung oder Verfalschung
durch Fehler in den Programmen

1. Massnahme. Verarbeitungsprogram-
me und DBatenbankverwaltungspro-
gramme sind zu trennen. In den letzte-
ren sind umiassende Plausibilitdtspri-
fungen vorzusehen.

Ob grissere Programme fehlerfrei sind, idsst
sich heute noch nicht baweisen. Um die
Datensicherheit zu erhthen, sind die Pro-
gramme aufzuteilen, einerseits in Teile, die
auf die gespeicharten Daten zugreifen und
diese verandern, und anderseits in Teile, die
diese Daten verarbeiten. Letztere sind fiir die
Datensicherung nicht problematisch. Digje-
nigen Programme, die auf die gespeicherten
Daten zugreifen, sind weiter zu trennen in
Teile, die nur lesen - sie gefdhrden die
gespeicherten Daten nicht -, und solche, die
Daten verdndern oder lischen, Die reinen
Leseprogramme sind nur in Mehrfachbenut-
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zer-Systemen kritisch, indem gelesene Da-
ten innerhalb einer Transaktion gegen Veran-
derungen zu schitzen sind.

Die Konsistenz der Datenbanken muss auch
bei aussergewdhnlichen Ereignissen, wie
z. B, Unterbruch der Stromversorgung wah-
rend ainer Anderung, erhalten blaiher,

2. Massnahme: Anderungen am Daten-
bestand miissen in Transaktionen ge-
gliedert sein, die den Datenbestand von
einem konsistenten Zustand in einen
neuen konsistenten Zustand Uberfiih-
ren.

3. Massnahme. Transakiionen missen
so ausgefihrt werden, dass inkonsi-
stente Zwischenphasen nur sehr kurzfri-
stig bestehen und andern Benltzern
unter keinen Umstdnden zugnglich
werden,

4. Massnahme: Fihrt eine Prozedur
eine Anderung (Transaktion) des Daten-
bestandes durch, so muss sicherge-
stellt sein, dass auch bei WUnterbruch
der Prozedur entweder die Anderung
vollstéindig durchgefihrt wurde oder
dberhaupt nicht, d. h. alle angefangenan
Anderungen rlickgéngig gemacht wer-
den.

5. Massnahme: Die Programme sind
vor ihrer Zulassung in der amtlichen
Vermeassung durch die Aufsichtsbehor-
de umiassend zu priifen.

Die Aufsichtsbehtrde kann eine solche
Prifung an andere Stellen delegiaren. Im
Hinblick auf die Datensicherung ist insbe-
sondere die Prifung der Programmieile
wichtig, die Daten veréndern,

6. Massnahme: Fir die Entwicklung
von Programmen sind Richtlinien aufzu-
stellen,

Programmierrichtlinien erleichtern dia Pri-
fung und den Unterhelt von Programmen.
Die Aufsichtsbehérden kontroliieren, dass
bai dar Erstellung von Programman von dan
Auftraggebern geeignete Richilinien vorge-
geben werden.

5.3 Unzuganglichkeit der Daten durch
Ausfall der Zugriffsmechanismen

Daten sind nicht nur verloren, wenn sie auf
den Datentrigern nicht mehr vorhanden
sind, sondern auch, wenn die Anlagen, die
diese Datentrdger lesen kdnnten, nicht mehr
funktionieren oder nicht mehr existieren.

1. Grundsiétzliche Massnahme: Die Da-
ten sind, zumindest bei den Sicherheits-
kapien, auf Standard-Datentrdger in
Standard-Formaten aufzuzeichnen. Da-
bei sind die Normen fiir die Ausgestal-
tung der Schnittstellen einzuhalten.
Anlagen und Datentréger, bei denen der
Datentransfer auf  Standard-Datentréger
nicht mdglich ist, bieten keine genligends
Sicherheit.

6.3.1 Unzugédnglichkeit durch Verlust
der zugreifenden Software

1 Massnahme. Auch von der Software
und der zugehérigen Dokumentation
sind Sicherheitskopien anzulegen und
getrennt zu lagern.

2. Massnahme. In der Programmdoku-
mentation missen alle Angaben enthal-
ten sein, die es gegebenenfalls ermgli-
chen, Programme zum Lesen der Daten
nau zu erstellen.

6.3.2 Unzugénglichkeit durch
Stérungen an der zugreifenden
Hardware

1 Massnahme. Die Wartung der Anla-
gen muss vertraglich sichergestellt sein.
2. Massnahme: Es muss dafiir gesorgt
werden, dass die Daten auch auf einer
andern, benachbarien Anlage gelesen
warden konnen. Die Beniitzung dieser
fremden Anlage muss mit deren Besit-
zer zum vomherein abgesprochen sein.
Die daflr notwendige Software muss
erstelli und das Vorgehen regelmassig
getestet werden.

6.3.3 Unzugédnglichkeit durch Ausfall
von Personal

1. Massnahme: Die Programme fir die
Datenverarbeitung missen so doku-
mentiert sein, dass sie von jedem EDV-
Sachverstandigen eingeseizt werden
kdnnen.

2. Massnahme. Neben der innerbetrieb-
lichen Stellvertretung muss allenfalls
auch eine Uberbetriebliche Stellvertre-
tung organisiert sein.

6.4 Gefdhrdungshilder

' Schadenfille treten gelegentlich nicht
nur als einzelne isclierte Ereignisse auf,
Es sind auch Kombinationen von schi-
digenden Ereignissen zu beachten.

?Die zu treffenden Massnahmen miis-
sen zumindest gegen folgende Kombi-
nationen von schédigenden Ereignissen
Sicherheit bieten:

A) Verlust der Daien durch Zerstdrung
der Datentrdger
- durch  Elementarschaden-Ereignis
ader
- durch Zerstdrung
— durch Fremde oder
- durch eigenes Personal
gleichzeitig mit
Unzugénglichkeit der Daten durch Aus-
fall der Zugriffsrmachanismen
- wegen Ausfalls der Programme
und/ader
— wagen Ausfalls der Anlage.
Auch flr die Wiederherstellung muss
mit dem Ausfall des Personals gerech-
net werden.

B} Versehentliche Zerstrung der Daten
gleichzeitig mit
Ausfall der Programme.

C} Zerstorung der Daten durch fehler-
hafte Bearbeitung gleichzeitig mit
Unzugénglichkeit der Daten durch Aus-
fall der Zugriffsmechanismen; beides
entweder durch Stérung der Anlage
cder Ausfall der Programme verur-
sacht,
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7. Beschreibung der
Verantwortungsbereiche

'Zur Verhitung von Schiéden ist es
wichtig, die Verantwortungsbareiche
klar abzugrenzen. Im folgenden werden
die Verantwortungsbereiche und die
darin auszulibenden Funktionan be-
schrieben.

?Das Datensicherungsdokument jeder
Anlage {vgl. Ziffer 8, Einleitung) legt die
Verantwartungsbereiche schriftlich fest.
Ferner wird jeder Funktion eine verant-
wortliche Person zugeteilt. Gegeniber
der Norm abgeéndeite Abgrenzungen
der Verantwortungsbereiche sind de-
tailliert zu beschreiben.

Fir Schéaden, die aus Verlust cder Verfal-
schung von Daten enistehen, ist gegeniiber
dem Aufiraggeber der beauftragte patentier-
te Ingenieur-Geometer bzw. die Vermes-
sungsfirma verantwertlich. Haftpflicht-recht-
liche Anspriiche kénnen allenfalls vermin-
dart werden, wenn nachgewiesen werden
kann, dass die zumuibare Sorgfalt angewen-
det wurde.

Die Funktion der Aufsichisbehorden des
Kantons und des Bundes ergibt sich aus den
Gesetzen, inshesondere aus der «(nstruktion
tber die Parzellarvermessung» SR
211.432.23. Diese Funkticn kann nicht durch
eine Norm erfasst werden.

7.1 Verantwortlicher
Ingenieur-Geometer

"Er ist generell dafiir verantwortlich,
dass die gesetzlichen Vorschrifien ein-
gehalten und in dieser Norm vorgese-
hene Massnahmen getroffen werden.
Insbesondere muss er:

A) das Datensicherungsdokument er-
stellen und regelmassig Uberpriifen,

B) die Verantwortlichkeiisbereiche ab-
grenzen,

C) fur die im folgenden beschrigbenen
Funktionen Mitarbeiter einsetzen, die
den Anforderungen der Aufgaben ge-
wachsen sind {Ziff. 6.1.2.2(1)).

D} seine Mitarbeiter richtig anleiten und
die Einhaltung der Anweisungen Uber-
prufen (6.1.2.2(2), 6.2.1(1)},

E} die Stellvertretungen regeln (Ziff.
6.3.3(2}}).

Im Anhang 2 ist 2in Beispiel aus der Praxis
beigefiigt. Auch wird aul die Tabelle im
Anhang 1verwiesen.

7.2 Funktion: langfristige
Datensicherung

'Diese Funktion umfasst die Massnah-
men 6.1, 6.1.1, 6.1.2.2{2), 6.1.3{2), 6.1.4,
6143 6.42 6.2{2), 63 631
6.3.2(2).

Hier sind alle im wesenilichen pericdischen
Massnahmen aufgefihrt, die far die langfri-
stige Sieherung der Daten notwendig sind.

7.3 Funktion: laufende Datensicherung
! Diese Funktion umfasst die Massnah-
men 6.1.1(1), 6.1.2.1(1), B.1.2.2(2), 8.1.3,
6.1.4, 6141, 6.1.4.2(1), 6.1.4.2(2), 6.2(1).
6.2.2(b), 6.2.3,6.2.4, 6.2.5, 6.3.1(1).
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Hier sind die Massnahmen aufgefdhrt, die
im tédglichen Gebrauch die Daten vor Verlust
schitzen, Dazu gehdrt insbesondere, dass
kantralliert wird, ob die Datentrager geord-
net aufbewahrt werden.

7.4 Funktion: Unterhalt der Anlage

' Diese Funktion umfasst die Massnah-
men 6.1.3(3}, 6.3.2(1).

Die diese Funktion ausibende Person sorgt
entweder selbst fir den Unterhalt oder sie
Uberwacht diesae Arbeit.

Fir den Unterhalt der Anlage sind zusétzlich
langfristige vertragliche Abmachungen mit
dem Hersteller bzw, dessen Vertreter emp-
fohlen,

7.5 Funktion: Erstellen und Unterhalt
der Programme

" Diese Funktion umfasst die Massnah-
men 6.1.2(2), 6.2, 6.2), 622 625,
6.2.6,6.2.7.6.3.1. 6.3.3(1).

Diese Massnahman missen bei der Gestal-
tung und Erstellung der Programme beriick-
sichtigt werden. Durch die Prifung der
Programme wird dies kontrolliert.

7.6 Funktion: AusfGhren von
«gefahrlichen: Programmen

'Die diese Funktion ausiibende Parson
erhilt die Berechtigung, tgefahrliche)

Programme gemdéss Ziffer 6.2.1(4) aus-
zuflhren.

Sie ist auf die enisprechenden Ge-
fahren hinzuweisen und besonders
sorgféltig zu instruieren (6.2.2(B)).

Agie trifft die Massnahmen B.1.3{2),
6.1.3(3).

Gewisse Programme, inshesondere Hilfspro-
gramme des Betriebssystems (sogenannie
Utilities), kéinnan ganze Datenbestdnde un-
brauchbar machen (z. B. lGschen).

Diese Programme enthalten i. a. keine Siche-
rungen gegen falsche Verwendung und
diirfen deshalb nicht allgemein zur Verfi-
gung stehen, sondarn ihre Verwendung darf
nur speziell instruiertem Personal moglich
sein.

7.7. Funktion: Ausfiihren von
Programmen, die Daten verdndern

' Diese Funktion umfasst die Berechti-
gung, Programme auszuflhren, die
Verdnderungen im Datenbestand be-
wirken,

2 Dazu sind sachkundige, erfahrene Mit-
arbeiter zu erméachtigen, die auch dar-
Uber instruiert sind, wie sie in Ausnah-
mefallen vorzugehen haben.

3Sie treffen die Massnahmen 6.1.3(2).
6.1.3(3). 6.2(1), 6.2.2({b).

Die Proegramme dieser Gruppeg dignen zur
Verdnderung einzelner Datenslementa unter
Kontrolle des Programmes; Fehimanipulatio-
nen, die grossere Teile des Datenbestandes
durch die Kontrollen des Programmes un-
brauchbar machen, sind verunmaglicht.

7.8 Funktion: Ausfihren von
Programmen, die Daten lesen

' Die diese Funktion ausiibenden Parso-
nen haben die Berechtigung, Program-
me auszuitihren, die zwar Daten lesen,
den Datenbestand aber nicht verdndern
kdnnen.

’Diese Mitarbeiter sind genau zu in-
struteren und regelméssig zu kontrollie-
ren. Die Gefahr alifalliger Fehlmanipula-
tionen muss ihnen bewusst gemacht
werden.

Anhidnge

1. Tabelle (ber Zuordnung der Mass-
nahmen zu den Funkiiocnen

2. Beispiel eines Datensicherungsdoku-
mentes :

3. Qualitatsanforderungen an Datentrd
ger

4. Umgebungsbedingungen  fiir
Aufbewahrung von Datentrégern

die

Anhang 1
3 5 .
i -C:J 6 = e S g O ~ E
Funktion 2 voleo |8 = ] sgeld
o2 o5 E5 = 2o EECEC"UE%Q
Massnahme 58 Sl a5 | ® cCeulEca|ETLiTES
27 | |E& | £ S DE|SSEISETE|IcEE
§3 | 5SS |80 | @ OGEIE=E|BES|8C G
& -u £ 0 5w te [ncg|ldEw|9® £4ac
>E |25 |25 |23 |UEo<E 5<5E|oE 5
-9 | NG [ME |[$E WEQWBOINOT|S0 5
Nr. Stichwort ~E Ii~NQO | NA | NG (KDa|NPajNan|<sn
{1} j Datensicherungsdokument erstelien X
{2) | Verantwortlichkeitsbereiche abgrenzen X
6.1 Verlust der Daten durch Zerstdrung oder
Alterung der Datentrager i
(1) | regelmissige Kopien X :
6.1. {2} | Verfahren zum Nachfithren der Kopien ' X X
6.1.1 Verfust durch Einwirkung von Elementar-
schaden-£reignissen
(1) | Datentréger sicher aufbewahren X X
6.1.1 (2) | Sicherheitskopien in anderem Gebéude X
6.1.2.1 Verlust dureh absichtliiche ZerstGrung
{1} | Datentrdger unter Verschluss X
8.1.2.2 (1) | Personal sorgfaltig auswahlen X
6.1.2.2 {2) | niemand kann alle Xopien zerstdren X X X
£.1.3 Verlust durch unbeabsichtigte Zerstdrung
oder mangeinde Ordnung
(1) | Datentréger geordnet aufbewahren X
6.1.3 {2) | Aufzeichnungen Gber Datentréger X X X X
6.1.3 (3} | Abnermale Erscheinungen notieren X X X X
614 Veriust durch physikalische Verdnderungen
nnerhalh der Datentrdger
{1} | Qualitats-Datentréger verwenden X X
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Funktion g % G Sl
= 5 o A e
eS| 882 |5, |5ecl5o8zem
Massnahme 20 |E5 |85 |® FoelEEBE8583
C . E L £ c = =£E:DUE:3EEEJ;E
52|28 |28 |2, |BEG|2EE|E58BaE
25|25 |25 |oF |[us5<e5<55/8LE
—o | NG [mp |4t WELIODOINORSTE 5
Nr. Stichwort ~E | ~O [ NO {~ng [KRDEINTPZAa|NED|d s S
6.1.4 {2) | Lagerungsbedingungen X X
6.1.4.1 Magnetische Speichermedien A X
(1) | Kontrolle Wiederverwendung
6.1.4.1 {2} | regelmdissig kopieren X X
B6.1.4.1 (3) | Schutz var Magneten X X
8.1.4.2 Lochkarten und Lochstreifen X X
{1} ¢ Luftfeuchtigkeit
6.1.4.2 (2) | regelmassig kopieren X X
6.1.4.2 {3) | Kopie auf anderen Medien X
6.2 Zerstorung oder Verfélschung der Daten
durch fehlerhafte Bearbeitung
{1} | Log erstellen X X X
6.2 {2) | regelméassige Konsistenzprifung X X
6.2.1 Unabsichtliche Zerstorung durch den Be-
niitzer
{1) | Persanal aushilden und Bedienungsanlei-
tung X X
621 {2} | Bedienungsfehler kdnnen nicht Daten zer- X
stdren
6.2.1 {3} | Programme aufteilen X X
6.2.1 (4} | gewisse Operationen besonders gualifizier- X X
ten Personen vorbehalten
8.2.2 Absichtliche Verfdlschung durch den Be-
niitzer
{1} | Plausibilitatspriifung X X
6.2.2 (2) } Anwender kennen QOriginal-Code nicht X
6.2.2 {3} | Dokumentation unterteilen X
6.2.2 {4} | Programm-Entwicklung und Anwendung X
trennen
' ., '62.2 {5} | festhalten, wer Daten andert X X X X
6.2.3 Zerstdrung oder Veridlschung durch Frem-
de
(1) | Zugang zur Anlage kontrollieren X
6.2.3 {2} | Zugang Uber Datenieitungen sichern X
6.2.4 Zerstdrung durch dussere Einwirkungen
auf die Anlage
(1} 1 Anlage geschiizt aufstellen X
6.2.4 {2} | Stromversorgung sicherstellen X
6.2.5 Verféischung durch richtige Verarbeitung X
falscher Ausgangsdaten
{1) | Kontrolle, dass aktuelle Datentrdger ver-
wendet werden X
6.2.6 Zerstorung oder Verfdlschung durch Fehler
in der Hardware
{1} | Fehler der Anlage miissen erkannt werden X
6.2.7 Zerstarung oder Verfalschung durch Fehler
in den Programmen
{1} { Verarbeitung und Datenzugriff trennen X X
6.2.7 {2} | Anderungen in Transaktionen gliedern X
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Funkti %% - 5 So |5
SElgplee|8 B 2. IE%5iss
= ] [ feacd = - (!
Massnahme gc?.) ‘g% EE @ E%mgégﬁggggé
EL S5 |55 |5 |e=El2cE2EglssE
@ 3 o2 g2 2 o EEEgtEgE>ng
¢ |5 |35 |SP|ogo<fol<og Set
S| g |oE <t mESleBo|~OR|SE 2
Nr. Stichwort NE | MO | RO NG iINSENPE|NEQ|< B S
6.2.7 (3] | Inkonsistente Zustdnde moglichst vermei- X
den
6.2.7 (4 | Unvollstéindige Transaktionen riickgéngig X
machen
627 (B) | Programme vor der Verwendung priifen X X
lassen
8.2.7 (B) | Richtlinien far Programm-Entwicklung X X
6.3 Unzugénglichkeit der Daten durch Ausiall
ddr Zugriffsmmechanismen
{1} | Kopieren in Standard-Format auf Standard-
Datentrager X
6.3.1 Unzugénglichkeit durch Verlust der zugrer-
fenden Software
(1) | Auch Software und Dokumentation kopie-
ren X X X
6.3.1 {2) | Beschreibung, wie Daten zu lesen sind X X
6.3.2 Unzugdnglichkeit durch Stdrungen an der
zugreifenden Hardware
(1) | Wartung der Anlage sicherstalien X
6.3.2 (2) | Ausweichanlage varbereiten X
6.3.3 Unzugénglichkeit durch Ausfall von Perso-
nal
{1) | Programm-Dokumentation X
6.3.3 (2) | Stellvertretung organisieran X
Anhang 2 4. Personaleinsatz, Verantwortlichkeit 3.2 Hardware

Beispiel eines Datensicherungs-
Dokumentes

Grundbuchvermessung Gemeinde A

Datensicherungs-Dokument

Gestiitzt auf Ziffer 6 der Norm Datensi-
cherung in der amtlichen Vermessung
wird fiir die Gemeinde A ein Datensi-
cherungs-Dokument  (Sicherheiisplan)
formuliert.

Die vorhandenen Hilfsmittel, insheson-
dere die Programme, erlauben nicht,
alle in der Norm aufgefihrten Massnah-
men sofort zu ergreifen. Vorlibergehend
muss durch zusétzliche Kontrellen und
administrative Massnahmen das ver-
bleibende Risiko auf ein akzeptierbares
Mass gedriickt werden.

Beim Ersatz der vorhandenen Hard-
oder Software sind bessere Vorausset-
zungen fUr die Einhaltung der Norm
anzustreben.

Inhalisverzeichnis:

1. Grundlage
2. Gegenstand
3. Hilfsmittel
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6. Massnahmen, akzeptiertes Risike
6. Gefdhrdungsbilder

1. Grundlage

1.1 Norm Datensicherung in der amitli-
chen Vermassung

1.2 Weisungen des kantonalen Ver-
messungsamtes vom ... und ......

1.3 Bestimmungen des Nachfithrungs-
Vertrages Ziffer ... und ......

2. Gegenstand
Alle auf EDV-DatentrBiger erfassten
Vermessungsdaten der Gemeinde A,
bestehend aus:
~ Koordinatenverzeichnis der
Triangutationspunkte
Palygonpunkte
Grenzpunkte
Situationspunkte
Baulinienpunkte
- Grenzliniendeiinitionen.

3. Hilfsmittel

3.1 Software

Programmpaket fir Grundbuchvermes-
sungen der Firma B vom ......

Tischcompuier Fabrikat C, bestehend
aus:

— Rechner .
~ Floppy-Disk-Station (2 Laufwerke) 1 -
— Schreibeinheit N

3.3 Dokumentation

- Beschreibung der Programme

- Bedienungsanleitung flir Pragramme
- Beschreibung Hardware

3.4 Datentrdger

Flappy-Disketten {Lieferant D). Der Lie-
ferant garantiert, dass die Disketten die
Anforderungen der ECMA-Normen flir
Disketten erfillen.

4. Verantwortlichkeiten

Die Aufteilung der Verantwortlichkeits-
bereiche folgt der Ziffer 7 der Nerm.
Verantwaortlicher Geometer ist A (Norm
Ziffer 7.1): er wird im Notiall durch C
vertreten.

Die Funktion dangfristige Datensiche-
rungy {Norm Ziffer 7.2) und «birointerne
Datensicherung) (Norm Ziffer 7.3) tber-
nimmt B; er wird durch C vertreten.
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Der Unterhalt der Anlage {Norm Ziffer | die Firma B. Betrigbsintern ist B, stell- | Bearbeitungs-Programme, die Daten

7.4} wird vomn Lieferanten, dem Vertre- | vertretend C, zustandig. verdndern {(Norm Ziffer 7.7), dirfen von
ter der Firma C, besorgt. Betriebsintern | Das Ausflithren von geféhrlicheny Pro- | B, C und D ausgefihrt werden,
ist B, stellvertretend C, zustandig. grammen {(Norm Ziffer 7.6} ist nur B | Programme, die nur Daten lesen, sind

Der Unterhalt der Programme {Norm | erlaubt. Eine Stelivertretung isi nicht | keine vorhanden.
Zitier 7.5} erfolgt durch den Lieferanten, | notwendig.

5. Massnahmen

Ziffer der
Norm

: Massnahime :
Verantwortung, sofern nicht gem. Ziffer 4
Akzeptiertes Risiko

Stichwort

s

{2)

6.1

(2)

(1)
(2)

oo
o fa
s

(1)

8.1.22 (1)

(2)

6.1.3
(1)

(2}

{3)

Datensicherungs-Dokument erstellen M: Das Datensicherungs-Dokument ist anldsslich des jéhrlichen
Berichtes (ber das Vermessungswerk auf Richtigkeit und
Vollstdndigkeit zu prifen
Verantwortlichkeitsbereiche abgrenzen M: Die Beschreibung der Verantwortlichkeitsbereiche und die
Bezeichnung der entsprachenden Personen erfolgt in Ziffer 4
dieses Datensicherungs-Dokumentes
V: Ing.-Geometer

Verlust der Daten durch Zerstdrung oder Afterung der Datentriger

Regelmassiges Kopieren M: Von jedem Datentréger (Floppy-Diskette) wird jahrlich sinmal
eine Sicherheitskopie des neuesten Standes erstellt, geprift
und im Gemeindearchiv aufbewahrt

M: Eine zusétzliche Kopie wird halbjahrlich oder nach grossen

Mutationen erstellt und im verschlossenen Schrank im Raum
X aufbewahrt

Verfahren zum Nachfiihren der Kopien M: Miissen die Daten rekonstruiert werden, so werden die
Sicherheitskopien mit den Ublichen Programmen anhand der
schriftlichen Aufzeichnungen bei den Mutationsakten nach-
geflhrt

Verlust durch Einwirkung von Elementarschaden-Ereignissen

Datentriger sicher aufbewahren M: Die QOriginaldatentrager werden bei der EDV-Anlage in einem
Schrank mit feuerhemmender Verkleidung aufbewahrt

Sicherheitskopien .in anderen Gebdu-  M: Die Sicherheitskopien werden im Gemeindearchiv aufbe-

den wahrt, und zwar dOrfen die aiten Kopien erst zuriickgezogen
werden, nachdem die neu erstellien archiviert sind

Verlust durch absichtliche Zerstérung
Datentréger unter Verschluss

Z

: Die Rechenanlage mit den Originaldatentragern sieht in
einem separaten Raum. Dieser wird abgeschlossen, sobald
er nicht beaufsichtigt ist

: Der Schrank im Raum X, der die Kopien enthilt, ist ebenfails
verschlossen zu halten

: Die Sicherheitskopien im Gemeindearchiv sind genligend
geschiitzt

: Die Sachbearbeiter werden unter Ziffer 4 namentlich be-
zeichnet

: Der Zugang zu den Daten im Gemeindearchiv unterliegt einer
zusétzlichen Kontrolle, Die Sachbearbeiter haben freien
Zutritt
Boswillige Zersttrung der Daten durch die Sachbearbeiter ist
nicht vollsténdig ausschliessbar

Perscnaleinsatz

£ Z Z

Niemand kann alle Daten zerstéren

&

Verlust durch unbeabsichtigte Zerstérung oder mangelnde Ordnung

Datentrdger geordnet aufbewahren M: Die Original-Datentrdger werden in einem Spezialschrank
nach der in Beilage 1 angegebenen Ordnung abgelegt

Aufzeichnungen dber Datentrager M: Alle Disketten-Hullen sind nach dem in Beilage 2 angegebe-
nen Muster zu numerieren und zu beschriften; Uber die
Verwendung der Diskeftten wird in der Disketten-Kontrolle

Abnormale Erscheinungen Buch gefihrt, wo auch abnormale Erscheinungen notiert
werden
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Ziffer der Stichwart M: Massnahme
Norm V: Verantwortung, sofern nicht gem. Ziffer 4
R: Akzeptiertes Risiko
6.1.4 Verlust durch physikalische Verdnderungen innerhalb der Datentréger
(1 Cualitatsdatenirdger M: Es werden nur Datentrdger des Fabrikates D verwendet (vgl.
Ziffer 3.3)
(2} l.agerungsbedingungen M: Die Raumtemperatur und die Luftfeuchtigkeit bleiben immer
im Rahmen der Vorschriften des ECMA Standard-68. Eine
spezielle Uberwachung eriibrigt sich
6.1.4.1 Magnetische Speichermedien
{n Kontrolie bei Wiederverwendung M: Vor der Wiederverwendung von Disketten sind diese mit
Programm X zu dherpriifen
(2) regelméssig kopieren M: Vgl. Ziffer 6.1 (1)
(3) Schutz vor Magneten M: Das Perscnal ist informiert
6.14.2 Lochkarten und Lochstreifen Nicht varhanden
6.2 Zerstdérung oder Verfifschung der Daten durch fehlerhafte Bearbeitung
(1 Kopieren und Journal M: vgl. Zitfer 6.1
M: Anderungen an den Daten werden nur auf Grund von Muta-
tionsakten vorgenommen; diese werden aufbewahrt
(2) regelméssige Konsistenzprifung M: Mit den vorhandenen Programmen nicht moglich
R: Fehler kinnen Gber langere Zeit unentdeckt bleiben _
6.2.1 Unbeabsichtigte Zerstérung durch den Benidtzer g
{1)  Ausbildung, Bedienungsanleitung M: Die Bedienungsanleitung ist streng einzuhalten
M: Anderungen bei der Bedienung sind in der Bedienungsanlei-
tung nachzutragen und alle Benilizer zu instruieran
V. B
6.2.1 (2) Folgen von Bedienungsfehlern M: Diese Massnahmen konnen in die bestehenden Programme
nicht mehr eingebaut werden
{3)  Programme auftsilen R: Durch Bedienungsfehler kdnnen Datien zersttrt werden
(4} Folgenschwere Operationen M; Das Loschen bzw. Formatieren von Disketten erfclgt aus-
schliesslich durch die Person B. Das selbe gilt fir die Erstel-
lung der Sicherheitskopien B
8.2.2 Absichtliche Verfalschung durch den Benditzer
{1 Plausibilitdtsprifung M: vgl. 6.2.1 (2} und (3)
{2)  Anwender kennt Originalcode nicht M: Programmierung und Programmwariung durch Lieferfirma
R: Programme sind nicht gegen Verénderung und Kenntnisnah-
me geschiizt (systembedingt)
{3) Dokumentation unterteilen M: vgl. 6.2.2{2)
(4) Programmentwickiung und Anwen-  M: vgl. 6.2.2 (2)
dung trennen
(B) Festhalien, wer Daten veréndert M: Der Sachbearbeiter wird bei jeder Auftragseréffnung na-
mentlich aufgefihrt o
6.2.3 Zerstorung oder Verfilschung durch Fremde
{1)  Zugang zur Anlage kontrollieren M: Vgl. Ziffer 6.1.2.1, Raum abgeschlossen
{2)  Zugang Uber Datenleitung sichern Keine Daienleitungen vorhanden
6.2.4 Zerstérungen durch dussere Einwirkungen auf die Anlage
(1)  Anlage geschitzt aufstellen M: Vgl. Ziffer 6.1.2.1, Raum abgeschlossen
(2) Stromversorgung sicherstellen M: Strom-Hauptschalter nach Gebrauch der Anlage ausschalten
{Kurzschlussgefahr)
R: Datenverlust infolge Stromausfalls unwahrscheinlich
6.2.5 Verfilschung durch richtige Verarbeitung falscher Ausgangsdaten
{1 Kontrolle, dass aktuelle Datentrdger  M: Die Sicherheitskopien im Gemeindearchiv und die Kopien im
verwendat werden Raum X miissen sténdig unter Verschluss aufbewahrt wer-
den und ddrfen nicht fir normale Arbeiten herangezogen
werden. Andere Kopien dirfen nicht erstellt werden {Ver-
wechslungsgefahr)
6.26 Zerstdrung oder Verfdlschung durch Fehler in der Hardware
(1 Fehler der Anlage miissen erkannt M: Der Datenaustausch zwischen Rechner und Diskette wird
werden durch (Read after write)-Test kontralliert
M: Unregelmaéssigkeiten sind der Person B zu melden {vgl.
Ziifer 4)
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(2) Stellvertretung organisieren M:

Ziffer der Stichwort M: Massnahme
Narm V: Verantwortung, sofern nicht gem. Ziffer 4
R: Akzeptiertes Risiko
8.2.7 Zerstéirung oder Verfalschung durch Fehler in den Programmen
(m Verarbeitung und Datenzugriff trennen Diese Massnahmen k&nnen mit der bestehenden Software
nicht realistert werden
(2) Anderungen in Transaktionen glisdern R: Risiko tragbar, da die Daten auf eine grosse Zabhl von Einzel-
disketten verteilt sind. Schéden wirken sich nur auf kieine
Datenmengen aus (1 Grundbuchplan)
(3) Inkonsistente Zustdnde moglichst ver-
meiden
(4} Unvollstdndige Transaktionen rilckgén-
gig machen
(B} Programme vor der Verwendung prii-  M: Die Verarbeitungsprogramme sind von der Aufsichtsbehérde
fen lassen anerkannt
(B) Richtlinien far Programmentwicklung M: Vgl. Ziffer 6.2.1 {3), Programmierung durch Lieferfirma
6.3 Unzugdnglichkeit der Daten durch Ausfall der Zugriffsrechanismen
(1} Kopien in Standard-Formaten auf Stan-  M: Umformatierung der Daten auf Standard-Formate ist durch
dard-Datentragemn den Scftware-Lieferanten méglich
1 831 {Unzugédnglichkeit durch Verlust der zugreifenden Software
} {1y  Auch Software und Dokumeniation M: Die Software wird automatisch mit den Fixpunktkoordinaten
kopieren kopiert und sichergestellt
(2} Beschreibung, wie Daten zu lesen sind M: Information beim Software-Lieferanten varhanden
6.3.2 Unzugédnglichkeit durch Stérungen an der zugreifenden Hardware
{1 Wartung der Anlage sicherstellen M: Der Verkdufer hat zugesagt, Wariungs- und Reparaturarbei-
ten auszufihren
M: Eine Ausweichanlage kann notfalls beim Lieferanten sowie
beim Geometerbiiro X in Z benitzi werden
M: Einmal j&hrlich ist zu prifen, dass Disketten dieser Anlage
. dort verarbeitet werden kinnen
V: B
6.3.3 Unzugénglichkeit durch Ausfalf von Persanal
(nm Programm-Dokumentation M: Programm-Dokumentation durch Software-Lieferanten er-
stellt

Val. Ziffer 4, Personaleinsatz

4. Gefahrdungsbilder

Solange nicht die Originaldatentréger
und die Sicherheitskopien im Gemein-
dearchiv gleichzeitig zerstbrt werden,
scheint esine Wiederherstellung der
Daten gewédhrleisiet. Noffalls missen
dabei Personal und Anlage beim Soft-
ware-Hersteller beansprucht werden;
entsprechende Zusagen sind im Brief-
waechsel vom ...... gemacht worden.

Anhang 3

Quaiitatsanforderungen an
Datentrager

Im ECMA Standard-69* werden in
Sektion Il und 1l genaue Anforderungen
an die Disketten aufgestellt. Diese
kénnen aber ohne spezielie Einrichtun-
gen nicht gepriift werden. Ahnliches gilt

* erhéliiich bei; ECMA European Computer
Manufacturers Association, Rue du Rho-
ne 114, CH-1204 Genéve

fir Lochstreifen {ECMA Standard-10)
LSW.

Es ist deshalb darauf zu achten, dass
der Hersteller der Datentrdger die
Qualitt nach |SO-, ECMA- oder ANSI-
Narmen garantiert.

Anhang 4

Umagebungsbedingungen far die
Aufbewahrung von Datentriagern
Die folgenden Ausfilhrungen stitzen
sich auf verschiedene ECMA Stan-
dards.

Umgebungsbedingungen flir Disketten
{nach ECMA Standard-69):

Beniitzung Temperatur 10°C...50°C
rel. Lufifeuchtigkeit
20%...80%

Die Temperaiur sollte sich
nicht mehr als um
20°C/Stunde &ndern. Dis-
ketten, die Umgebungsbe-
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dingungen ausserhalb der
Beniltzungsbedingungen

ausgesetzt waren, sollte
mindestens 24 Stunden
Zeit zur Anpassung gelas-
sen werden,

l.agerung Temperatur 4°C...53°C
rel. Luftfeuchtigkeit
8%...80%

Transport  Temperatur-40°C...53°C

rel. Luftfeuchtigkeit
8%...90%

Umgebungsbedingungen fiir Lochstrei-
fen {nach ECMA Standard-10):

Die bevorzugten Bedingungen fiir die
Lagerung von L.ochstreifen sind:

Temperatur 23°C
rel. Luftfeuchtigkeit  B0%

Extreme Hitze, Trockenheit und Feuch-
tigkeit miissen vermieden werden.
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Projet pour une future norme Sécurité des données dans la
mensuration officielle

Commission d’automation SSMAF: A. Frank, U.Hohn
(Traduction francaise: J. J. Chevallier, R. Durussal

Remargue preliminaire:

La SSMAF envisage la publication de
normes. Le présent texte sur ia sécurité
des données correspond a I'image que
se fait la Commission d'unge future
norme sur ce theme. De cette maniére,
le besoin en information est satisfait, en
méme temps que restent réservées les
questions de comp&tence pour 'appro-
bation et I'edition de telles normes.

l{ convient de distinguer dans ce texte

— les parties normatives

~ lgs commentaires y relatifs.

Les commentaires sont écrits en petites
lettres.

Table des matiéres:

1. Notions

. But de la sécurité des données

. Bui de la norme

. Domaine de validité

Bases

. Exigences en matiére de sécurité
6.1 Perte des données par destruc-
tion ou altération du support
6.2 Destruction ou falsification des
données du fait d'un traitement
défectusux
6.3 Inaccessibilité des données par
défaillance des mécanismes d'accés
6.4 Dangers envisageables

7. Description des secteurs de respon-

sabilité
8. Annexe

oo N

1. Notions'

Sécurité des données

'La sécurité des données comprend
toutes les mesures destinées & prévenir
la perte ou [altération des données
stockéss, et garantissant leur acces
dans un délai normal.

21| convient de distinguer les notions de
sécurité et de protection ou de validité.
l.a protection a pour but d'empécher I'accés
ou la modification des données aux tiers non
autorisés. La validité des donnéaes garantit
que celles-¢i décrivent effectivement la
realité,

2.But de la sécurité des données

"Il s'agit de maintenir les données
stockées par des mayens informatiques
dans un état rendant possible en tout
temps leur utilisation,

"Les définitions sont & rassembler pour
toutes les normes dans une narme spéciale.
2Vair norme . ..

360

Les données at les moyens d'accés sont &
conserver de telle maniére qu'ils ne puissent
atre détruits ou altérés. Les données doivent
de plus étre en tout temps accessibles dans
un délai convenable,

Il convient pour cela de s'assurer gu'en
aucun cas toutes les copies de sécurité
puissent étre détruites ou altérées simuitang-
ment. Lors de pannes inévitables, les don-
nées originales doivent pouvoir &tre recons-
tituéas.

I faut Btre particuiigrement attentif aux
dangers suivants:

a) Des données peuvent &tre détruites du
fait de la destruction de leur support.

b) Des données isolées ou 'ensemble d'un
fichier peuvent 8tre déiruits par un iraite-
ment, guand bien méme le support semble
intact.

c} Des données stockees par des moyens
informatigues peuvent ne plus &tre accessi-
bles si les moyens d'accés (programmes et
installations) sont défaillants.

Des données peuvent étre altérées lors
d'une transmission, ou des program-
mes é&laborant des représeniations al-
phanumériques ou graphigues peuvent
restituer des données correctes de
fagon incorrecte; ces problémes sont
abordés dans la norme .. 2

e stockage des données de la mensuration
officielle sa fait de plus en plus sur des
supports informatiques. Les éléments ainsi
stockés ne sont plus directement accessi-
hles & I'homme; nos sens ne nous permet-
tent pas de déceler s'il y a des données
stockéaes, si des données correctes sont
sous une forme comrecte, et si elles sont
correctement mises & jour. |l s'en suit des
problémes tout particuliers pour la sécurité
des données sur de tels supports. Cette
norme doit présenter des régles y relativas.
Les données de la mensuration officielle
représentent un capital considérable. il faut
s'imaginer & quel point il est difficile et
onéreux de les saisir 4 nouveau si on les
perd. La seule réintreduction & partir des
formules de levé peut étre déja trés colteu-
se, S'il faut bien avouer qu'une sécurité
absolue est inaccessible, il convient de
frouver une solution optimale économigue-
ment supportable,

Un optimum est atteint par des solutions
combinées. A c6té des solutions program-
mées, auxquelles on donnera en genéral la
préférence, on peut aussi trouver des
moyens conventionnels, comme:

- listes de sécurité

~ instructions écrites sur le déroulement des
opérations

directives de iravail impératives

3. But de la norme

"La narme «sécurités doit préciser
jusgu'a quel point des données doivent
&tre garanties contre la perte. Cela n'est
cependant pas réalisé par des prescrip-
tions formelles de sécurité, mais bien
par la présentation de mesuras propres
a assurer une sacurité suffisante.

Dans ¢e but, les principes et méthodes
classiques en informatique seront adaptés
aux problémes de la mensuration officielie.
?Les exigences en matiéres de securité
seront satisfaites, si les mesures prises

garantissent une sécurité au moins-

équivalenie & celle préconisée dans l&
norme.

3| a norme doit &tre prise en considéra-
tion, tant lors de I'étude de nouvelles
applications de linformatique en men-
suration officielle, que pour l'examen
d’'applications existantes.

4. Domaine de validité

'La norme «sécurité) ne concerne que
les données stockées sur supports
informatiques, et donc dans la régle,
non lisibles directement par 'hammae.
2Elle peut cependant servir par analo-
gie & lappréciation de la sécuriié des
documents traditionnels de la mensura-
tion. La norme vise tout spécialement
linformatique distribuée dans les bu-
reaux de géométre; elle peut s'appli-
quer par analogie aux centres de
calculs.

%La norme se préoccupe des données

qui sont nécessaires & I'accomplisse--

ment des taches de la mensuration
officielle: données tvalidess, mais aussi
tnan encore valides: ou (plus valides:,
Dans e cas de résultats intermédiaires,
sera déterminant 'ampleur du handicap
provoqué par la reconstitution aprés
une perte éventuelle.

La durée de conservation de données
périméas d’'une mensuraticn officielle n'est
par clairement fixée. Les autorités compé-
tentes doivent donner & ce sujet des directi-
ves précises. || s'agit de fixer, si des données
périmées daivent pouvoir &tre reconstituées,
et si oui dans quels délais.

*Les autorités compétentes fixent quel-
les données sont soumises & cetie
norme.

En annexe 2, on trouvera un exemple de
données soumises a cette norme.

5. Bases
Les prescriptions légaies ont le pas sur les
indications techniques de cette norme.
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5.1 Bases légales fédérales
Code civil suisse:
En particulier art. 850 et titre final, art, 42

{RS 210P°
Ordannange sur la mensuration parcellaire:
en particulier art, 4 {RS 211.432.2)
Directives pour 'emploi du traitement auto-
matique des données en mensuration par-
cellaire:
en particulier art. 2 {RS 211,432.25}
5.2 Bases légales cantonales

Les prescriptions cantonales ¢orrespondan-
tes sont & respecter.

5.3 Bases techniques

Emplot de linformatique en mensuration
parceliaire: rapport de la Cammission d'au-
tomaticn de la SSMAF.

5.4 Bases technigues normatives
J. Schneider, Gefahren, Gefdhrdungshilder
und ein Sicherheitskonzept. Schweizer Inge-
nieur und Architekt, Nr. 7/80, p. 115.
Norme SIA 260: Sicherheit und Gebrauchs-
" “ghigkeit von Tragwerken (projet, 5°version
Je mai 1980}
Conceaptions étrangeéres dans:
N.V.Jones, The Documentation and Check-
ing of Computer Aided Enginsering Com-
putations, CAD 80 p.273; (on v trouvera une
abondante bibliographie avec des exemples
des pays anglosaxons).
{Lors de la publication en tant gue narms, le
texte 5.4 sera supprimé)

6. Exigences en matiére de sécurité
"Forme du texte: an décrira les diver-
ses menaces (dangers) auxquelles sont
exposées les données, ainsi que les
mesures susceptibles de les en proté-
ger. Les exigences an matigres de
sacurité seront ainsi indirectement défi-
nies.

®0n prendra les mesures décrites, ou
d'autres équivalentes, offrant la méme
sécurité contre les mémes dangers.

Y1t faut établir un document de sécurite
{plan de sdeurité) pour tout systéme
d'ordinateur traitant des données de la
mensuration officielle, et le réviser
chaque année. |l doit préciser gquels
sont les moyens mis en ceuvre pour
assurer la sécurité des données. Il faut
aussi définir les responsabilités pour
I'exécution des mesures prévues. Men-
tionnons explicitement que les mesures
techniques sont & compléter par des
mesures d'organisation, Les documents
correspondants sont a rédiger.

*Une sécurité absolue est illusoire; le
risque admis sera décrit, st il sera
précisé par qui il est supporté, On peut,
le cas échéant, le couvrir en concluant
une assurance.

Par risque admis, on entend les dangers ou
combinaiscns de dangers qui, bien gu'ils
soient connus, ne sont pas combaittus par
les mesures prises, programmées ou con-

IRS = recueil systématigue des texies
lagaux fédéraux

ventionnelles. Exemple: des incendies simul-

“tanés dans plusieurs bétimenils séparés

détruisent toutes les copies des fichiers; ce
risque est extrémement faible et peut étre
couru.

if est actuellement possible de s'assurer
contre presque tous les dangers tendant a la
destruction physique des supports de don-
nées. Lorsqu'on évaluera si un risque est
supporiable. on considérera l'importance
des données. On pourra accepier un risque
plus grand pour des données ne servant
qu'a la reconstruction d'anciens états des
fichiers (données historiques), ou pour les
données a buts statistigues (statistique des
superficias).

6.1 Perte des données par destruction

ou vieillissement du support

7"®mesure fondamentale: Les données

doivent étre reégulieremeant copiées et

les doubles (copies de sécuritd) entre-

posées separément.

Le risque est ainsi limité aux données

maodifiées depuis ' établissement de la copie.

On peut encore le réduire par d'auires

masures, par exemple en conservant des

imprimés séparément.

L'intervalle séparant ['établissement des

copies est défini par

- le risque de perte

— le travail nécessaire pour la mise & jour de
la copie en cas de perte de Foriginal

- le travail necessaire pour réaliser a copie,

On é&tablira au moins une copie par annae;

les exigences posées au chiffre 6.1.4.1 seront

&galement prises en considération,

28 mesure fondamentale: || faut mettre
au point des procédés de mise & jour
des copies. Elles sont & controler
régulidrement, au minimurm aprés toute
modification apportée aux program-
mes, au systéme d'exploitation ou au
matériel.

6.1.1 Perte du fait de dégéts dus aux
gléments

Les supparts de données sant trés sensibles
4 la chaleur, aux poussigres, a I'eau, etc.

& mesure: En dehors des périodes
d'emploi proprement dit, les supports
de données sont & conserver dans des
armoires fermées, étanches et haute-
ment thermafuges.

28 mesure: Une copie des données
(copie de sécurité) est & conserver
dans un autre bétiment, non soumis
aux mémes dangers.

6.1.2 Perte par destruction volontaire
&.1.2.1 par des tiers

® mesure: en dehors du temps d'em-
ploi, les supports de données sont &
conserver sous clé. Pendant leur utilisa-
tion, il faut surveiller les locaux.

6.1.2.2 par le personnef

® mesure: le personnel est & choisir
soigneusement, et le fravail est &
surveiller.

28 mesure: Des mesures d'organisation
doivent &ire prises pour éviter gu'une
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méme personne puisse détruire toutes
les données, copies de sécuriié cormpri-
ses.

6. 1.3 Perte par destruction involontaire

ou par désordre

¢ mesure: Les supports de données

doivent étre enfreposés avec ordre,

22 mesure: lls doivent porter

indications sur

- leur contenu

- la date de leur création

- les bases utilisées pour ceite créa-
tion

— leur état de mise & jour

- le délai le plus court prévu pour son
effacement

— [a compétence pour l'effacement

52 mesure: Les anomalies apparaissant
lors de lI'emploi des supports de don-
nées doivent étre notées. Le personnel
doit &tre instruit en conséquence.

des

6. 1.4 Perte par muodification interne du
support

Ce danger est variable selon le support et le
made d'écriture.

e mesure fondamentale: 11 ne faut
utiliser que des supports de données
répondant aux normes internationales
de gualité {cf (exigeances de qualité
pour les supports de donnéesy & |'an-
nexe 3).

28 mesure fondamentale: les limites
d'’humidité, de température et dem-
poussiérernent doivent étre respeciées
(cf. normes internationales (Conditions
posées & I'environnement des supports
de données) & 'annexe 4).

6.7.4.7 Supports magnétiques

¢ mesure: Avant tout (ré-Jemploi, I'état
de vieillissement du support doit &tre
cantrola.

2% mesure: Le contenu doit &tre copié
réguligrement — au moins une fois par
année. Ceci est valahle par analogie
pour les copias de sécurité.

3¢ mesure: |l faut protéger les supports
contre les champs magnétiquas parasi-
tes et les charges statiques.

6.1.4.2 Cartes et bandes perforées

® mesure: |.es conditions de stockage
sont & contrdler, en particulier 'humidi-
té de Fair.

2 mesure: les cartes et bandes perfo-
rées sont & copier réguliérement.

3* mesure: || est recommandé de
conserver une copie sur un support
plus sdr.

6.2 Destructicn ou falsification des
données dues & un traitement erroné
® mesure fondamentale; Des copies
régulieres des bases de données et
l'inscription immédiaie des modifica-
tions survenues - tenue d'un journai ou
d'un fog - permetient de rétablir les
bases de données actuelles.
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If faut tendre vers des méthodes qui fixent
automatiquement chaque modification sur
un suppoert de données indépendant de la
base de données. De ftels fichiers <og:
peuvent eire utilisés pour mettre a jour les
copies conservées lors de la perte des
données originates.

Si les bases de donnéas originales sont
complétées ou modifiées par d'autres don-
nées trail@es et contrdlées issues d'auires
supports, ces dernigres peuvent étre inté-
“grées dans les fichiers dogs,

l.es processus programmeas peuvent £gale-
ment &tre remplacés par des indications
inscrites sur du papier. Celles-ci doivent
donner les renseignements concernant tou-
tes les modifications effectuéas. Des directi-
ves de travail obligatoires doivent assurer
que ces renseignements sont sans lacunes.

22 mesure fondamentale: la plausibilité
et Ia validité de toute la base de don-
nées sont a contrdler réguligrement.
C'est par ce moyen que I'on détectera
les erreurs gui se sont glissées malgré
fes autres mesures de sécurité, Les
erreurs ainsi mises en évidence doivent
faire ['objet de procés-verbaux donnant
les informations sur les sources de
I'erreur et sur sa correction, ainsi gue
sur les mesures gui sont touchées, pour
éviter, dans I'avenir, ce type de faute.

ll faut ménager des redondances dans les
données mémorisées afin de pouveir dépis-
tar des modifications. Par exemple: somme
de contréle des fichiers, «bits) de parité.

6.2. T Destruction involontaire par
l'utifisateur

7€ mesure; le personnel doit étre formé
avec soin et utiliser des indications
d'utilisation claires et complétes.

28 mesure; Jes programmes doivent
atre: concus de telle maniére qu'il est
exclu que les données soient détruites
par une faute de I'utilisateur.

3¢ mesure: 'acces aux bases de don-
nées et & leur modification sont a
séparer des autres parties des pro-
grammes.

42 mesure: les opérations gui mettent
les bases de données en danger,
comme par exemple |'effacage volon-
taire de données, ne doivent é&tre
effectuées que par des utilisateurs
particuligrement qualifiés.

Les mesures, décrites en 6.1, pour lutier
conire la perte de données en cas de
destruction du support informatigue, peu-
vent également aider, dans les cas extrémes,
& lutter contre ces dangers.

6.2.2 Falsification volontaire par
futilisateur

e mesure; des contrdles généraux,
aussi appelés tests de plausibilitg,
doivent &tre intégrés dans les program-
mes et permettre d'empécher [I'utilisa-
teur de travailler avec des données
grronées,

28 mesure; les utilisateurs n'ont pas
accés aux programmes en langage
ariginal.
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Les programmes en langage original {pro-
grammes source} donnent fa clef des tesis
de piausibilité prévus. Avec leur connaissan-
ce, il serait possible de trouver des lacunes
dans jes contrdles et de
maniére preméaditée,

3¢ mesure: la documentation concer-
nant un programime doit &tre divisée en
une documentation spécifigue & la
maintenance du programme et une
documentation destinée a ['utilisataur,
4% mesure; le développement et 'appli-
cation des programmes daivent étre
séparés de maniére stricte.

52 mesure; il doit &tre possible de
retrouver en tout temps sur le fichier
dogy, sur la base des mots de passe
personnels, guel utilisateur a effeciué
telle modification et avec quelle version
de quel programme.

il faut promouvoir l'inscription d'annotations
programmées et rédigées sur papier, archi-
vées sans lacunes et de maniere ordrée et
permettant ce type de recherche.

6.2.3 Destruction ou falsification
provenant de l'extérieur

e mesura: I'accés & l'installation doit
&tre controié.

Les places de travail liées a Tinstallation et a
'accés & celle-ci doivent étre surveilléss
depuis des places de travail occupées en
permansnce,

28 mesure: laccés & distance aux
installations, doit &ire régi par des mots
de passe et des procédures d'identifi-
cation, afin d'&carter les personnes non
autarisées.

6.2.4 Destruction due & une force
externe agissant sur l'installation

7® mesure: les installations doivent &tre
concues de telle maniére gu'elles soient
protégées au maximum contre les
effets extérieurs. Les locaux concernés
doivent pauvoir &ire fermés.

22 mesure. |'alimentation électrigue doit
&tre assurge, pour la climatisation
également, si elle existe. 5i nécessaire,
il faut empécher que des interruptions
de courant électrique entrainent des
dégéts.

6.2.5 Falsification par traitement
correct de données initiales fatsses

& mesure: il faut contrler, lors du
traiternent, que les données sont saisies
sur les bons supports, c'est & dire sur
les supports qui conliennent |les don-
nées & jour.

Il faut, avant tout, promouvair des controles
qui peuvent Etre intégrés aux programmes.
D'autre part, il faut metire en place des
mesures d'organisation qui empéchent que
des données dépassées soient traitées 3 lz
place des données actuelles.

6.2.6 Destruction ou falsification dues

& un disfonctionnement de linstallation
1" mesure: un disfonctionnement dans
finstallation doit étre dépisté par le
systéme de gestion et ne doit pas

les wutiliser de -

conduire & la perte ou & la falsification
des données.
Comme exemple:; (ead after writen, {esi de
parité et autres.

6.2.7 Destruction ou falsification dues
& des erreurs dans les programmes

¥® mesure: les programmes de traite-
ment des données et les programmes
de gestion de la bangue de données
sont & séparer. Dans les derniers, il faut
envisager des tests de plausibilité
complets.

On ne peut pas encore assurer aujourd hui
fue les gros programmes sont exempts de
fautes. Pour augmenter la sécurité des
données, les programmas doivent étre
congus par blocs, d'une part ceux qui
accédent et modifient les données enregis-
trées et d'autre part ceux qui traitent caes
données. Les derniers ne sont pas problé-
matiquas du point de vue de la sécurité des
données. Les programmes qui accédent aux
données enregisirées doivent étre encore
divisés en parties, qui ne font que lire - ils ne
mettent pas les données en danger — &f-
celles qui modifient ou qui effacent. Dd
programmes uniguement lecteurs ne sont
gritiques que dans les systémes & utilisa-
faurs multipies ol les données lues doivent
étre protégées contre des aliérations pen-
dant la transaction.

La validité des banques de données doit &tre
maintenue, méme lors d'évenements inhahi-
tuels comme, par exemple, une coupure de
courant électrigue.

22 mesure: les modifications de la base
de données doivent &tre structuréss en
transactions qui ameénent la base de
données d'un état de validité a un
nouvel état de validité.

3¢ mesure; les transactions doivent étre
menées de telle maniére que les pha-
ses intermédiaires non valides ne soient
que passageres et gu'elles ne soient
absolument pas accessibles aux autres
utilisateurs.

4¢ mesure: si une procédure entraine
une modification (transaction) dans . °
base de données, il doit &tre assure,
qu'en cas d'interruption de la procédu-
re. soit la modification a &t& menée a
bien, soit pas du tout, c'est-a-dire que
toute modification commencée esti
annulée avec retour & I'état antérieur.

58 mesure; les programmes doivent
éire entidrement examinés par |'autorité
de surveillance avant leur acceptation
dans la mensuration officielis.

L'autorité de surveillance peut déléguer cet
examen & d’autres instances. Dans |'optique
de la sécurité des données, I'examen des
parties de programmes qui modifient les
données est particulidrement important.

62 mesure: || faut édicter des directives
pour I'élaboration des programmes.

Des directives de programmation facilitent
'examean et la maintenance des program-
mas. Les autorités de surveillance doivent
veiller & ce que les directives sont bien en
possession des adjudicataires de taches de
programmatian.
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6.3 Accés impossible aux données par
panne des mécanismes d'accés

Ce n'est pas seulement lorsque les données
ont disparu d'un support de données gqu'el-
les sont perdues, mais c’esl aussi lorsque les
instaliations, gui &taient capables de lire ces
supports, ne fongtionnent ou n'existent plus.

7 mesure fondamentale: les données
doivent, au moins pour les copies de
sécurité, étre sur des supports stan-
dards dans des formats standards. A
ce propos, des normes pour Forganisa-
tion des interfaces doivent &ire suivies.

Les installations et les supports de données
qui ne permeitent pas un transfert de
données sur des supports standardisés,
n‘ofirent pas une sécurité suffisante.

6.3.1 Accés impossible par perte du
logiciel d'accés
® mesure; des copies de sécuritd
concernant fe logiciel doivent aussi étre
faites et stockées de maniére séparée
2® mesure: la documentation des pro-
“grammes doit contenir toutes les indi-
cations qui permetient, le cas &chéant,
de rétablir les programmes permettant
la lecture des données.

6.3.2 Accés impaossible dii & la panne
des installations d'accés

7€ mesure. |la maintenance des installa-
tions doit étre assurée par contrat.

28 mesure: il faut rechercher a ce que
les données puissent également &tre
lues sur une autre installation voising.
L'utilisation de cette installation &tran-
gérey doit étre convenue & l'avance
avec son propriéiaire. Le logiciel néces-
saire & cette opération doit étre élaboré
et testé régulidérement.

6.3.3 Accés impossible & cause du
personnel

® mesure: les programmes pour Je
“traitement des données doivent étre
“documentés de telle maniére & ce que
toute personne initiée a |'infarmatique
puisse les metire en marche.

22 mesure: en plus d'une organisation
interne des remplagants du personnel, il
faut prévoir des mesures équivalentes &
I'aide de personnel externe.

6.4 Dangers envisageables

'Les dommages ne se produisent pas
seulement a cause d'événements iso-
lés. Il faut également considérer des
combinaisons d'événements malheu-
reux.

*Les mesures prises doivent au mains
contrer les combinaisons d'événements
rmalheureux suivants:

A) Perte des donngées par destruction
du support de données
- due & un dommage élémentaire ou
~ par destruction

- par un tiers ou

~ par le personnel propre,

combiné avec

acces impossible aux données di a la

panneg des mécanismas d'accés

-~ & cause d'une défaillance des pro-
grammes et/ou

- & cause d'une panne de l'installation.

Pour la remise sur pied, il faut compter

également avec une désaffection du

personnel.

B) Destruction accidentelle des don-
nées

simultanée avec

non-fonctionnement des programmes

C) Destruction des données par mani-
pulation erronée simulianée avec

accés impossible aux donngées par
panne des mécanismes d'accés. Les
deux étant provequés soit par la des-
truction de [linstallation au le non-
fonctionnement des programmes.

7. Description des domaines de
responsabhilité

"Pour se protéger contre des domma-
ges, il est important de définir claire-
ment I'étendue des diverses responsa-
bilités. Dans ce qui suit, les domaines
de responsabilité et les fonctions y
refatives sont décrites.

2| e document de sécurité des données
de chaque installation (voir chiffre 6.)
pose par écrit et de manigre fixe les
domaines de responsabilité. En plus,
chague fonction est attribuée & une
personne responsable. |l faut décrire en
détail tout domaine de responsabilité
qui 5'écarterait de la norme.

Pour les dormmages, dus & la perte ou & la
falsification des donnédes, ¢'sst, vis--vis de
I'exiérieur, le géométre ingénieur breveté
adjudicataire, éventuellement la firme de
mensuration, qui est responsable. Les pré-
tentions dues a la responsabilité lagale
peuvent étre diminuées §°il peut &tre prouveé
aprés coup que les précautions axigibles
avaient été prisas.

Pour la réparation des dommages, c'est au
géomeatra & ceuvrer lui-méme. A la rigueur, il
peut se retourner contre un employé coupa-
ble. La fonction des autorités de surveillance
du canton et de la confédération ast indi-
quée dans les lois, en particulier dans I'"AMP
1819 SR 211.432.23. Cette fonction ne peut
pas étre traitée par une norme.

7.1 U'ingénieur-géométre responsable
"Il est globalement responsable du
respect des prescriptions légales et des
mesures prévues par cette norme. En
particulier, il doit:

A) établir le docurment de sécurité et le
controler régulierement,

B) délimiter les domaines de responsa-
bilité,

C} distribuer aux collaborateurs aptes
les recevoir, les diverses fonctions
définies plus loin (voir 6.1.2.2[1}).

D) instruire correctement ses collabo-
rateurs et controler Fapplication des
instructions (6.1.2.2{2], 8.2.1[1]),
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E} régler la question des suppléances
des postes de travail (6.3.3[2]).

Dans lannexe 2, un exemple issu de la
pratique est donngé. Voir aussi I'annexe 1.

7.2 Fonction: sécurité des données &
long terme

'Cette fonction contient les mesures
6.1, 8111}, 6.1.142), 8.1.2.2(2), 6.1.3(2),
B6.1.4, 8.1.41, 814.2, 8.2(2), 6.3, 631,
6.3.2(2}).

On considéare ici toutes les mesures {surtout
périodiques} indispensables a la sécurisation
des données 4 long terme.

7.3 Fonction: sécurité permanente
! Cette fonction comprend les mesures

CBAN, 63.2707) 6.0.2.2(2), 6.1.3, 614,

6.1.4.1, 6.14.2, 8.2(1), 6.2.2(5). 6.2.3.
6.2.4, 6.2.5, 6.3.1(1).

On considére ici les mesures qui protegent
tes données contre une perte dans Futilisa-
tion journaliere. It lui appartient en particulier
de contrdler que les supports de données
sont rangés avec ordre,

7.4 Fonction: entretien de I'installation
! Cette fonction comprend les mesuras
6.1.3(3), 6.3.2{1).

L.a personne apte, choisie pour cette fonc-
tion, opére elle-méme lentretien ou le
supervise,

Pour [I'entretien des installations, it est
conseillé de passer des contrats complé-
mentaires & long terme avec le constructeur,
respectivement avec le représentani.

7.5 Fonction: élaboration et
maintenance des programmes

! Cette fonction comprand les mesures
suivantes: 6.2, 6.2.1, 8.2.2, 6.2.b, 6.2.6,
6.2.7, 6.3.1{1), 6.3.3(1).

Ces mesures doivent &tre considérées lors
de la création et de I'élaboration des pro-
grammes. Par I'examen des programmes,
CEeci sera contrdlé,

7.6 Fonction: utilisation de program-
mes (dangereux;

'La personne apte qui exerce cette
faonction obtient le droit d'utiliser des
programmes dangereux au sens de
6.2.1(4).

?Elle doit &tre instruite des dangers
spécifiques et formée de maniare parti-
culidrerment soignée (6.2.2[5]).

%Elle touche les mesures 6.1.3(2).
6.1.3(3).

Certains programmes, en particulier des
routines du systéme d'exploitation, pauvent
rendre inutilisables des fichiers entiers {par
effacemant, par exemple).

Ces programmes ne contiennent aucung
sgcurité cantre un emploi errong; ls ne
doivent pas &tre disponibles sans restriction,
mais &tre réservés aux personnes spéciale-
ment formees.

7.7 Fonction: utilisation des program-
mes qui modifient les données

'Cette fonction comprend le droit
d‘utiliser des programrnes qui modifient
la base de données.
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2Pour cette fonction, il faut considérer
des collaborateurs instruits et expéri-
mentés, qui sont également formés
pour agir dans des cas spéciaux.

%Elle touche. les mesures 6.1.3(2).
6.1.3(3), 6.2{1), 6.2.2(5).

l.es programmes de cette catégorie servent
a4 modifier certaines données isolées; les
fautes de manipulations, rendant sous con-
trole du programme inutilisables une grande
partie des données, sont rendues impossi-
bles.
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7.8 Fonction: utilisation de program-
mes qui lisent des données

'Les personnes apies, gqui exercent
cette fonction, ont {'autorisation d'utili-
ser les programmas qui lisent mais ne
modifient pas les données.

*Ces collaborateurs doivent &tre ins-
truits exactement et contrdlés régulié-
rement. Le danger de manipulations
erronges eventuelles doit &tre porié 3
leur attention.

Annexes
1. Exemple d'un document de sécurité

2. Tableau des rapports entre mesures
et fonctions

3. Ex'igences de qualité pour las sup-
ports de données

4. Conditions environnementales pour

la conservation de supports de
données
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